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Axis les presenta un nuevo concepto de evento con un formato dindmico y visual para que conozca un mundo de soluciones Axis a
través de demostraciones en directo. Nuestros principales desarrolladores de aplicaciones se juntan para crear una nueva experiencia.

iRegistrese de forma gratuita para asegurar su lugar en el Axis Solution Conference!
El espacio es limitado por lo que necesitamos que se registren para garantizar el dptimo desarrollo del evento.
El plazo de inscripcion finaliza el 15 de Octubre.
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www.axis.com/events /es/solution-conference-es-2015
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Somos especialistas en la realizacion de Auditorias, Planes de
Seguridad, Operativas de servicios, Planes de emergencia y
evacuacion, Formacion continua, Andlisis, Estudios y trabajos técnicos
a nivel Nacional e Internacional.

FORMACION

Somos la unica Asociacion del sector de la Seguridad en

Espafia que cuenta con un Centro de Formacién propio.

Donde se imparten cursos de alto nivel formativo y de

calidad, realizados por auténticos profesionales del

sector.

¥" Acciones formativas gratuitas por la Fundacion
Tripartita

v Acciones Formativas a medida para las empresas

¥ Avalados por las mejores Universidades de toda
Espana, Sudamérica y Europa.

¥"  Los Programas de estudios se realizan
conjuntamente con las Universidades.

Modalidades:
v'  Titulo de Consejero de Seguridad, ADR a nivel
Nacional.

v’ Titulo de Técnico Superior en Proteccién Civil por

la Escuela de Proteccién Civil de Madrid.

Curso de Técnico en Proteccidn de Datos.

Los cursos de ISO 28000 y 27000, obtenido por

IRCA, para auditar en todos los paises del mundo.

¥" Cursos de Reciclaje, Escoltas, Explosivos, Guardas
de Campo, Incendios, Rayos x, Emergencias y

Evacuacion, Perdida desconocida, etc.

AUDITORIAS
v Programas de Seguridad de la Organizacién para evitar, reducir,

eliminar o transferir el riesgo de pérdidas

v'  Andlisis de amenazas, debilidades y vulnerabilidad para

identificar y priorizar los peligros y riesgos potenciales,

v Procedimientos de manejo de crisis para que la Organizacion
responda en caso de una emergencia (incendio, explosion,
contaminacion, secuestro etc.).

Se desarrollan y ponen en practica Planes de contingencia y

evacuacion, Servicios de seguridad corporativa.

v Se auditan y evaltan las Instalaciones y Procedimientos de la
empresa. Si poseen y son acordes a las necesidades de seguridad,
medios fisicos y electronicos para impedir, detectar o demorar el
ingreso no autorizado por el perimetro de la empresa.

v Programas de proteccion de ejecutivos: Reducir los riesgos de
seguridad, asegurar la viabilidad continua de la organizacion para
saber como actuar en caso de secuestros, toma de rehenes o
empleados en crisis, medidas de seguridad a tomar, proteccion de
la informacion, etc.
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Objetivo:

paliar la
desinformacion
bidireccional

La residencia de ancianos de Santa Fe, situada en Zaragoza, sufri este verano un
trédgico incendio en el que perdieron la vida ocho personas. Tras el incidente, se ha
vuelto a poner en entredicho la situacion actual de las medidas de seguridad en edi-
ficios para prevenir este tipo de accidentes. La falta de inspeccion por parte de las
autoridades competentes es uno de los aspectos que destacan los profesionales
como uno de los principales puntos a mejorar para evitar hechos como el acontecido
recientemente.

En este numero de Interempresas Seguridad, el presidente de la Asociacién Tecni-
fuego-Aespi, Vicente Mans, profundiza un poco més en este tema ofreciendo su opi-
nion personal y la de las empresas a las que representa la Asociacion, ademas de
proponer alternativas mas adecuadas a las que recurrir en estos casos. En este sen-
tido, Tecnifuego-Aespi busca cubrir las necesidades bésicas en materia de seguridad
tanto para los usuarios como para los edificios.

La mejora de las instalaciones eléctricas, las mayores exigencias legislativas en cuan-
to a instalacion de elementos de seguridad contra incendios en las viviendas o la con-
cienciacion desde la escuela de las ventajas de la proteccion, entre otras cosas, son
algunos de los multiples requisitos que Mans considera claves para reducir los in-
cendios en las viviendas, aunque admite que todavia tendran que pasar décadas para
que éstos se cumplan. Para que estos aspectos se lleguen a cumplir en un periodo
de tiempo més reducido, es esencial empezar desde la base, es decir, formando e
informando al ciudadano sobre la importancia de la seguridad en todos los ambitos
que les rodean.

Son muchos los expertos que comparten opinién sobre un problema de falta de in-
formacion generalizada en nuestra sociedad. El director de Seguridad del Grupo Ca-
sino Gran Madrid, Angel Pérez Alcarria, considera que uno de los motivos de este
desconocimiento es que ni las Empresas de Seguridad, ni los Departamentos de Se-
guridad, ni la Administracion, ni siquiera ellos, han sabido ‘vender’ el trabajo que des-
empena dia a dia el personal de Seguridad Privada. Cree que son muchas las
personas las que llevan trabajando para sus empresas y colaborando activamente
con la FFCC de Seguridad para ayudar a conseguir que el ciudadano se sienta seguro,
protegido y libre, pero apenas se aprecia esta labor por la sociedad actual.

Por tanto, para paliar esta problematica se requiere un esfuerzo doble y en ambas di-
recciones para que empresas de seguridad, departamentos, etc., comiencen a dar a
conocer su labor y relevancia social y, por otro lado, los ciudadanos tengan en cuenta
que el objetivo de dichas entidades es, tal y como asegura Pérez Alcarria, que el ciu-
dadano se sienta seguro y protegido.

En los préximos meses, asi como en 2016, se llevaran a cabo diferentes ferias que
abordaran éste y otros aspectos en materia de seguridad. La primera de ellas es el
Salén Internacional de la Movilidad Segura y Sostenible, Trafic, organizado por Ifema,
que celebraré su proxima edicion del 29 de septiembre al 2 de octubre en Madrid.
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Cepreven e Interempresas
media firman un convenio
de colaboracion

Cepreven, asociacion sin &nimo de lucro espe-
cializada en la prevencién y la seguridad, e In-
terempresas Media, han firmado un convenio
de colaboracion por el cual ambas entidades
se comprometen a desarrollar acciones con-
juntas en el sector de la seguridad. Con este
acuerdo, Interempresas Media, plataforma de
comunicacion industrial lider en habla hispana,
reafirma su compromiso con el sector de la
seguridad y fortalece su revista Interempresas
Seguridad, al poder incluir como partner a una
de las asociaciones mas activas y con mayor
prestigio dentro de este mercado.

cepreven ]nferempr esas-

SNVENIO DE COLABORACION

Knauf reitera su compromiso con la seguridad en el ambito
laboral al obtener el certificado Ohsas 18001

[nferempresas.

Knauf ratifica su compromiso con la seguridad en el &m-
bito laboral al obtener, un afno mas, el certificado Ohsas
18001 de gestion de la Seguridad y Salud en el Trabajo
(SST). Este certificado, que concede Aenor, especifica
los requisitos para obtener un sistema de gestion mas
eficaz, que controle sus riesgos para la seguridad y me-
jore su desempeno en el entorno de trabajo. El sello
viene a sumarse a otras importantes certificaciones,
como ISO: 9001 de Calidad, ISO: 14001 para todos sus
centros de produccion, ISO: 14006 de gestion de Ecodi-
sefo para todos sus productos fabricados en Espana,
que sittan a Knauf GmbH a la cabeza de las empresas
espafnolas en materia de calidad, sostenibilidad y seguri-
dad en el entorno laboral.
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las gafas de proteccion, mejor graduadas.
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EfficientlP amplia las
capacidades de DNS
Guardian en ataques
DNS

EfficientlP, proveedor de referencia en el
mercado DDI, ha ampliado las capacida-
des de DNS Guardian incorporando una
gran innovacion: su contramedida ‘Res-
cue Mode' que atenua las consecuen-
cias de los ataques volumétricos, lentos
o insidiosos sobre las funciones recursi-
vas y de la caché. Asi, EfficientIP puede
asegurar una disponibilidad 100% del
servicio de la caché durante cualquier
ataque DoS. EfficientlP ha disenado
DNS Guardian con el objetivo de prote-
ger la disponibilidad del servicio DNS
bajo un ataque, garantizando la integri-
dad de los datos y logrando una seguri-

dad DNS mas inteligente.

El videograbador de red SRN-4000
de Samsung Techwin obtiene

el galardon de 'Producto CCTV del
aino’ en el Reino Unido

Los lectores de la revista PSI (Professional Security Insta-
ller) han elegido al videograbador de red SRN-4000 64 ca-
nales de Samsung Techwin como 'Producto CCTV del Afo

2015'. Este prestigioso galardén se entregd en la cena PSI
Premier Awards a la que acudieron méas de 150 represen-

tantes de la industria de seguridad, celebrada en Stapleford
Park, cerca de Melton Mowbray, el pasado 2 de julio de
2015. Estos premios son un reconocimiento a la innovacion
y la calidad, y en los que los galardonados en cada categoria
son seleccionados por instaladores profesionales de segu-
ridad. Los instaladores han valorado que el videograbador
SRN-4000 minimiza el coste total de un sistema de video-
vigilancia al ofrecer una solucién de grabacién de video ba-

sada en Linux que es extremadamente robusta y fiable.

Siemens incrementa un 8% sus ingresos en el N
tercer trimestre hasta los 18.844 millones de euros [N\

En el tercer trimestre de su ano fiscal (del 1 de abril al 30 de junio de 2015), Siemens re-
gistré unos ingresos de 18.844 millones de euros, lo que supone un incremento del
8% respecto al mismo periodo del afo anterior. “Esperamos mantener este ritmo 'y ce-
rrar el ano fiscal 2015 con sdlidos resultados en el Ultimo trimestre”, declaré el presi-
dente y CEO de Siemens, Joe Kaeser. Estos datos se vieron influenciados por el efecto
positivo del tipo de cambio. En términos comparables, los ingresos registraron un ligero

descenso del 3%.

[nferempresas.



—= ¢y A | Tkl

.. Desc-mﬁs@,l&ﬂuéva
.

» fecno'LgAHD .

ﬂ‘__ -

o = o

CAMTR§NICS
.. > -
La evolugi®n natural del video tradicional *

HD1 D1 960H 720P 1080P
1. EI DVR soporta a la vez camaras estandar, AHD e IP. (TRIHIBRIDO)
2. Compatible con la anterior tecnologia analogica sin cambiar de cables

3. Sistema abierto, no depende del futuro de un fabricante
4. Realiza un tratamiento avanzado de color. Mejora la imagen

5. Proporciona mas del doble de calidad que el sistema de
video tradicional, 720p (HD) y 1080p (FULL HD)

6. No hay compresion, por lo que no hay pérdida de
informacion

7. Permite instalacién tanto con cable coaxial
como con UTP con los conversores tradicionales

8. iMas economico de lo que imagina!
Preguntenos

Madrid +34 91 571 13 04

ggzmg(gﬁo?ﬂ:\ Fax: +34 91 570 68 09
W Sroma s Barcelona +34 93 381 57 34

- ) barcelona@euroma.es
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Francesco Della Mora,
nuevo director de ventas
para Europa Continental
de Peli Products

Peli Products, multinacio-
nal destacada en el dise-
fio y la fabricacion de
sistemas avanzados de
iluminacién portatil y ma-
letas de alta proteccion,
ha nombrado a Frances-
co Della Mora nuevo di-
rector de ventas para
Europa Continental, fun-
cién que desarrollara en
su sede central para Europa, Oriente Medio y
Africa, ubicada en Barcelona. “En este nuevo
cargo, Francesco Della Mora sera la persona
responsable de dirigir nuestras actividades
comerciales en todos los paises y regiones
de Europa Continental, abarcando desde Por-
tugal hasta los paises de la CEI", indico Piero
Marigo, director gerente de Peli Products.

Mayor oferta y representacion
internacional en la proxima
edicion de Sicur

Sicur 2016, el gran referente internacional en Espafa
de la seguridad integral, celebrard una nueva edicién
entre los dias 23 al 26 de febrero del préximo afo,
en Feria de Madrid. Una convocatoria, organizada por
Ifema, que volvera a reunir a empresas, asociacio-
nes, profesionales y usuarios de seguridad en torno
a un escenario de alta representacién sectorial, tanto
desde el punto de vista de oferta como de demanda.
Asi lo confirman, los datos registrados en la pasada
edicion que congregd a 1.300 empresas participan-
tes y 38.963 visitantes de 74 palises, convirtiendo a
Sicur en la plataforma por excelencia de esta indus-
tria, asi como en el espacio donde tomar el pulso al
mercado y conocer las novedades de vanguardia en

materia de proteccién y prevencion.

Sando patenta un sistema para prevenir accidentes
laborales en plataformas elevadoras

En linea con su politica de Prevencion de Riesgos Laborales e |+D+i, el grupo de empre-
sas Sando ha desarrollado durante este Ultimo afio un proyecto de investigacién, denominado
SAFE-PEMP, que ha dado como resultado la patente de un modelo de utilidad para evitar acciden-
tes en Plataformas Elevadoras Méviles de Personas (PEMP). El modelo registrado en la Oficina
Espanola de Patentes y Marcas consiste en una 'Cesta de seguridad para plataformas elevadoras’
que reduce el riesgo de colision y caida dentro de estas maquinas. Se trata de un sistema de se-

guridad activo, que senaliza y alerta a los responsables de la obra ante la falta de sujecion del trabajador o ante el riesgo

de colisién, y que emplea sensores méviles, radiofrecuencia y ultrasonidos, resistentes a las inclemencias medioambien-

tales y agresiones externas.

[nferempresas.



Mycsa avanza en la distribucion
de sus embarcaciones Casmar Electronica S.A.

semirrigidas Searib’s apuesta por el mercado
de Chile y Colombia

Casmar Electrénica S.A., empresa espa-
fola de distribucion de material y solucio-
nes de seguridad electrénica, con mas de
35 anos presentes en el mercado espanol
y de 8 ahos en Portugal, inaugura una
nueva etapa con la apertura de oficinas en
Chile y Colombia. Esta decision se basé
en la apuesta de Casmar por el crecimien-

to de los paises sudamericanos y la apor-
tacion de la experiencia de Casmar dentro

Varios contratos, con entrega en estos meses, de sus em- del mundo de la seguridad. En los merca-
barcaciones semirrigidas Searib’s hacen que la gama Marina dos chileno y colombiano hay una gran
de Mycsa sea un referente en el sector. Uno de estos Ultimos demanda de soluciones de seguridad
contratos ha sido la entrega de seis embarcaciones, Searib’'S para grandes proyectos y Casmar Electro-
modelo 860 Patrol al Servicio Maritimo de la Guardia Civil, a nica, gracias a su experiencia en el mer-
la unidad de actividades Subacuéticas (Geas) y que van a ser cado, y a los acuerdos estratégicos con
utilizadas por la unidad en la vigilancia y control del mar terri- una seleccién de los mejores fabricantes
torial Sur de Espana. El modelo 860 Patrol ofrece 8,75 m de nacionales e internacionales, ofrece los
eslora y 3,056 m de manga, fabricacion en V profunda, para mejores productos y soluciones para ins-
una navegacion rapida y segura. La embarcacion tiene una talaciones de seguridad electrénica.

capacidad para 18 personas.

Arsys se incorpora al proyecto europeo Tredisec
de seguridad en Cloud

El proyecto Tredisec es una iniciativa de la Comision Europea que cuenta con la participacion de Arsys, entre
otras firmas tecnoldgicas, para abordar de una manera integral los principales aspectos de seguridad del Cloud
Computing y desarrollar procedimientos y soluciones que combinen seguridad, eficiencia y funcionalidades téc-
nicas, facilitando la adopcién de la Nube entre las empresas europeas. Esta iniciativa tiene como objetivo el
desarrollo de soluciones tecnolégicas que combinen los mas elevados requerimientos de seguridad con otras
caracteristicas imprescindibles en un entorno Cloud, como eficiencia, fiabilidad y optimizacién de costes, tanto
desde el punto de vista de negocio como de operaciones.

[nferempresas.
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12 ENTREVISTA

Vicente Mans,

presidente de Tecnifuego-Aespi

“En Tecnifuego-Aespi trabajamos por |a calidad,
: el progreso del mercado y el cumplimiento legislativo”
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Tecnifuego-Aespi es una
asociacion profesional sin animo
de lucro que agrupa a diferentes

compaiiias dedicadas a la

proteccion contra incendios.
Nacio de la union de las
asociaciones existentes en 1992
conservando las garantias y la
experiencia acumuladas por

éstas durante mas de 25 anos.

Tecnifuego-Aespi lleva a cabo su
actividad dentro del territorio del estado espafiol y extiende su participacion a organismos
de &mbito europeo e internacional. Interempresas Seguridad ha entrevistado a su
presidente, Vicente Mans, quien ha opinado sobre la actualidad del mercado de la
proteccion contra incendios.

M2 Carmen Fernandez

[nferempresas.



ENTREVISTA

¢Como se estructura Tecnifuego-Aespi en la actualidad?
/Qué ventajas le ofrecen a las empresas asociadas?

La Asociacién Espafola de Sociedades de Proteccion
contra Incendios, Tecnifuego-Aespi, es una asociacion
empresarial de &mbito nacional y sin dnimo de lucro, que
agrupa a los fabricantes, instaladores, mantenedores y
otros servicios de seguridad contra incendios en Espana.
Se estructura a través de comités sectoriales y grupos
de trabajo donde se elaboran documentos, propuestas y
todo tipo de actividades de mejora normativa, soluciones
técnicas, difusion del sector, ética empresarial, divulgacion
de una cultura de proteccién, exportaciones y comercio
exterior, formacién en la innovacién tecnoldgica, etc.

Ademas, el érgano ejecutivo es su Junta Directiva repre-
sentada por los coordinadores de cada Comité y los vocales
elegidos en la Asamblea general, directamente. Estar aso-
ciado a Tecnifuego-Aespi significa para las empresas un
marchamo de calidad, ya que existe una continua actuali-
zacion y formacién en normativa, legislacion, innovacion,
tendencia del mercado, oportunidades de negocio, expor-
tacién, apoyo a la investigacion y el desarrollo, etc. Todo
ello, bajo la garantia de un cédigo deontoldgico, que en
breve se materializara en un sello de ‘empresa asociada’.

/Qué clase de actividades conjuntas llevan a cabo con

sus asociados? ;Y con la Administracion Publica?

Algunas de las actividades que desarrollamos son:

e Grupos de trabajo para la actualizacién y revision de la
normativa y legislacion.

Salida de emergencia.

e Participamos en ferias y exposiciones tanto en el mer-
cado espafol como internacionalmente, con el apoyo
del Icex.

Ostentamos la secretarfa técnica del Comité Técnico
de Normalizacién, CTN-23, que es el dedicado a segu-
ridad contra incendios.

Aportamos nuestras experiencias y participamos en
grupos de trabajo junto a las Administraciones, como
empresas fabricantes, ingenierias, instaladoras y man-
tenedoras en todo lo relativo a la legislacion de seguri-
dad contra incendios.

Organizamos jornadas técnicas junto a las adminis-
traciones locales en diversas ciudades espanolas, en
lo que se ha dado en denominar el Dia del Fuego,
donde se debate “el estado del arte” en cada Comu-
nidad Autonoma.

¢Cual es el objetivo de la Asociacion para este 2015?

¢Cree que lo van a cumplir?

Nos hemos propuesto varios objetivos y la mayor parte

cumplidos en lo que va de ano. Entre ellos, podemos

destacar:

1. La creacién de un nuevo subcomité en el CTN 23: In-
genieria para la seguridad contra incendios.

2. La gestién conjunta entre todas las asociaciones rela-
cionadas. Hemos creado ya el primer grupo de trabajo
para temas de proteccién pasiva contra incendios.

3. Seguimiento a los responsables del Ministerio de In-
dustria para tener una informacion cierta y concreta
del estado del Reglamento de Instalaciones de Pro-
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teccién contra Incendios, Ripci, y de los planes de re-
vision del Reglamento de seguridad contra incendios
en establecimientos industriales. El Ripci ha vuelto de
Bruselas en agosto. Si no hay mayores problemas,
vera la luz para la publicacién a principios 2016.

4. En el area de Proteccién Pasiva estamos adelantando
en el documento ‘Sistemas de proteccién pasiva contra
incendios en la edificacion’, una de guia de producto
para una correcta instalacién de los mismos. Una vez
finalizado se continuard con el proceso para elevar el
documento a Norma UNE e incluirlo en la legislacion.

Algunas otras de las actividades que podemos destacar

dentro de Tecnifuego-Aespi porque mejorardn notable-

mente el sector y la seguridad contra incendios en gene-
ral, son: Desarrollo de un Registro de aplicadores de pa-

Vivienda incendiada.

[nferempresas.

Instalacion de extintores en un edificio.

siva; Revision, seguimiento y elaboracién de normas UNE
EN; Desarrollo de una Guia para la seguridad contra in-
cendios en la interfaz urbano forestal (IUF), cuyo grupo
de trabajo se mantiene en el Foro de SCI en IUF, etc.

En 2014 los incendios en viviendas provocaron un
total de 116 muertes, un 11,5% mas que el afio ante-
rior. ;Considera que esas cifras se van a reducir este
ano?

Para reducir los incendios en las viviendas se necesitan
muchos requisitos que aun tardaremos décadas en ver
cumplidos: concienciacién desde la escuela de las venta-
jas de la proteccion, mejora de las instalaciones eléctricas
y mayores exigencias legislativas en cuanto a instalaciéon
de elementos de seguridad contra incendios en las vi-
viendas, como extintor, detector, rociador, BIE, proteccion
pasiva (estructuras, puertas cortafuego, mobiliario ignifu-
gado...), etc. En este sentido, estamos trabajando en el
reforzamiento de la normativa para vivienda. Hemos soli-
citado al Ministerio de Fomento, que revise y amplie la
legislaciéon (Cédigo Técnico de la Edificacién) exigiendo
como primer paso la instalacién de detectores de incen-
dio, como ya sucede en Francia y otros paises de nuestro
entorno.

¢Cuadles son las causas de incendio que mas se repiten?
Todos los anos se repiten las mismas variantes: los falle-
cidos son personas mayores de 65 anos, el mayor nu-
mero de muertes se produce de noche, y el mayor nu-
mero de incendios resulta en invierno. ‘El calor barato’, a
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Detector de humos.

través de estufas, hornillos, braseros tiene mucha inci-
dencia en los incendios habidos. Igualmente la sobrecarga
eléctrica, descuidos en la cocina, fumar en la cama, etc.

Tras el tragico incendio ocurrido este verano en la
residencia de ancianos Santa Fe, en Zaragoza, donde
fallecieron ocho personas, se ha vuelto a debatir so-
bre la seguridad en edificios. ;Considera que el Co-
digo Técnico de la Edificacion no contempla las sufi-
cientes medidas de seguridad para evitar incendios?
Creemos que sobre todo hay una falta de inspeccion por
parte de las autoridades competentes. El caso de la resi-
dencia Santa Fe es un ejemplo de ello: funcionaba sin las
autorizaciones requeridas y sin las minimas medidas de
seguridad. En estos casos es necesario ser contundente
y cerrar automaticamente este tipo de centros, ademas
de ponerles fuertes sanciones. Con la vida no se juega.

La deteccion de incendios en viviendas es obligatoria
en muchos paises de Europa. ;Considera que Espana
deberia adoptar esta medida? ;Cuales mas propone
para mejorar la proteccion contra incendios?

Si, la deteccion de incendios en viviendas es exigible en
Francia desde marzo y ya es una realidad en otros paises
europeos como Reino Unido, Holanda, Suecia y Alemania.
En Espana deberia exigirse igualmente al menos detec-
tores autbnomos que alertan de un incendio, pudiendo
evacuar.

Otros medios de proteccién bésicos y faciles de instalar
en una vivienda son los extintores, que pueden apagar
un conato de incendio y evitar que se extienda el fuego.
La boca de incendio equipada en el rellano de la escalera
es otra de las medidas aconsejables. Los rociadores au-
tomaéticos permiten sofocar el incendio con la accion di-
recta del agua a través de los rociadores que son alimen-
tados por tuberias. Se activan automaticamente. La
ignifugacion de los materiales se hace de fébrica en varios
paises de Europa en muebles, alfombras, cortinas, etc.
Es muy importante la compartimentacion y protecciéon
estructural, que todos los elementos constructivos cum-
plan con la resistencia al fuego que permita la evacuacion
de las personas y la intervencién de los bomberos. El
control de humos en la escalera y garajes, la sefalizacion
de evacuacién y las puertas cortafuego completan la pro-
tecciéon del edificio de viviendas para asi mantener las
vias de evacuacion libres de humo, bien senalizadas vy
compartimentadas para que las personas puedan escapar
del incendio.

¢/Cuales son los retos de la Asociacion de cara al fu-
turo? ;Y los del sector en general?

Tenemos ante nosotros variados retos. Por un lado, tra-
bajamos mucho en concienciar al usuario de que la bus-
queda del “mejor precio”, no debe descuidar la profesio-
nalidad y la calidad de la instalacién. Debemos encontrar
vias para que las autoridades y/o organismos autorizados
inspeccionen lo que se instala, con el fin de garantizar
esa calidad y sobre todo la fiabilidad y eficacia de las ins-
talaciones.

Otro tema que hay que mejorar es el de las normas de
ensayo con que certificamos o calificamos nuestros pro-
ductos, para que estén mejor definidas para que no sean
“interpretables” y se eviten asi problemas de compe-
tencia en el mercado. Este tema es comun en la UE y
estamos propiciando los caminos que mejoren esta si-
tuacién. Tampoco podemos olvidar el apoyo e impulso a
la actualizacion de la normativa vigente y evitar en el fu-
turo retrasos en las publicaciones de reglamentaciones
muy necesarias para el sector. Asi, esperamos que la pu-
blicaciéon del nuevo Ripci (que integra las nuevas normas
UNE vy otras actualizaciones necesarias) siga su curso y
esté aprobado en los tiempos marcados. Igualmente, la
instalacion de proteccion pasiva necesita una certificacion,
y por ello el Ministerio de Fomento nos ha pedido que
comencemos a trabajar en ello y en unas posibles guias
de instalacion de producto de proteccion pasiva.m

[nferempresas.
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Panda Security
celebra su 25
aniversario en
plena expansion

Internacional

Panda Security esta de enhorabuena. La

multinacional espafiola de soluciones de
seguridad para la proteccion de la vida
digital de particulares y empresas
cumple 25 afos a la vanguardia de la
seguridad TIC, no solo en Espafia sino en

todo el mundo.

de 80 palses y distribuye sus productos en cerca

de 200, anuncia ahora la incorporacion de Italia y Di-
namarca a su red de filiales, que se convierten en merca-
dos importantes para su negocio en Europa. Con estas
dos nuevas incorporaciones, el nimero de filiales de la
multinacional de seguridad asciende ahora a 16: Espana,
EE UU, Francia, Alemania, Austria, Bélgica, Holanda, Sue-
cia, Finlandia, Reino Unido, Brasil, Canada, Portugal, Mé-
xico, Italia y Dinamarca.

Panda Security, que tiene presencia directa en mas

Este proceso de internacionalizacién, que integra uno de
los pilares del plan estratégico de la compania a cuatro
anos vista, se completa ademas con un afianzamiento de
su presencia en agquellos mercados en los que ya es fuerte,
como Europa Occidental, Estados Unidos y Latinoamérica,
destacando el ejemplo de Panama donde la compania
acaba de aterrizar bajo el modelo de Country Partner.

Ademas, durante los préximos meses, la expansion in-
ternacional de Panda se completara también con el re-
fuerzo de su presencia en otros mercados emergentes
como China, Rusia o India.

[nferempresas.

Nueva estrategia en su 25 aniversario

La compania ha inaugurado recientemente el ano de su
25 aniversario con nueva identidad corporativa que refleja
el objetivo de Panda de hacer facil lo complejo bajo la idea
de 'Simplexity’. Un concepto que basicamente implica
simplificar la complejidad creando nuevas y mejores so-
luciones que salvaguarden la vida digital de los usuarios.

“Nuestra mision es ofrecer al usuario una solucion facil
de usar, répida y efectiva, y siempre sobre la base de la
innovacioén. A lo largo de estos 25 anos, Panda no ha de-
jado de innovar y de estar a la vanguardia tecnoldgica.
Nos posicionamos como visionarios en la incorporacion
de tecnologias como Cloud Computing o Big Data que
hace unos afnos eran totalmente disruptivas. Ahora
vamos a por otros 25 anos, repletos de entusiasmo y
energia, y con la certeza de contar con todos los recursos
necesarios para continuar siendo lideres”, explica Diego
Navarrete, CEO de Panda Security.

La compania tiene previsto acometer un plan estratégico
a cuatro anos vista, centrado en la internacionalizacion,
en mantener el ritmo de crecimiento tanto a nivel de ven-
tas como de porfolio, y en impulsar nuevas tecnologias y
alianzas estratégicas que respondan a tendencias de mer-
cado como Internet de las Cosas, Big Data, Cloud Com-
puting o movilidad.m

Fundada en 1990, Panda Security es la empresa
lider a nivel mundial en soluciones de seguridad
basadas en la nube. Con sede en Espaia, la com-
paiiia cuenta con presencia directa en mas de 80
paises, productos traducidos a mas de 23 idio-
mas y millones de clientes en todo el mundo. Su
mision es simplificar la complejidad creando nue-
vas y mejores soluciones para salvaguardar la
vida digital de sus usuarios.

Como parte de su politica de Responsabilidad
Social Corporativa, Panda Security colabora con
el Proyecto Stella para promover la insercion so-
cial y laboral de personas con sindrome de Down

y otras discapacidades intelectuales.
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Aslan ofrece las claves
para la ‘Seguridad y disponibilidad
en la nueva red’

En su afan por estar al dia de las Gltimas tendencias tecnoldgicas y mostrar las posibilidades
que ofrecen a empresas y profesionales para que desempefien un uso adecuado de estas
herramientas, la Asociacion Aslan organizé el pasado dia 1 de julio un nuevo foro tecnolégico
en Madrid bajo el titulo ‘Seguridad y disponibilidad en la nueva Red'. Representantes de
importantes empresas como Microsoft, Panda Security o Aruba Networks ofrecieron charlas

para dar una vision propia sobre los temas que conciernen este foro.

Maria Fernandez Pelaez

[nferempresas-
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ara evolucionar de la mano de esta nueva ‘sociedad

conectada’ de la que todos formamos parte, tene-

mos que adaptarnos a ella. Es por esto que aspec-
tos como la disponibilidad y la seguridad son los que mas
preocupan tanto a empresas como a gobiernos al ser
agentes que estadn inmersos en este proceso de trans-
formacion digital. En este sentido, la Asociacién Aslan
organizo el pasado 1 de julio el foro tecnoldgico ‘Seguridad
y disponibilidad en la nueva Red’ para ofrecer una visién
integral sobre las principales tendencias y soluciones en
seguridad para afrontar esta nueva situacién tecnologica.

Uno de los expertos en ofrecer soluciones para hacer
frente a estas nuevas tendencias fue Federico de Dios,
service line Manager de Akamai Technologies. En su con-
ferencia ‘loT nuevos retos de Seguridad y Tendencias de
ataques en Internet’, de Dios conté lo que estén viendo
en Akamai en relacion a la seguridad en Internet ya que
su trabajo “esta totalmente en Internet” y saben hacia
donde se dirigen los ataques. "El loT ha redirigido mucho
los ataques: en los Ultimos 6-9 meses, hay muchos mas
ataques volumétricos en relacién a los ataques especifi-
cos a nivel de aplicacion ya que la capacidad de generar
los primeros es demasiado alta y lo que hace es que
sube la media”, sefnalé de Dios tras asegurar que tanto

Los asistentes al evento escuchando una de las ponencias.

el volumen como el nimero de ataques se multiplica afo
a ano.

En este sentido, el profesional de Akamai hizo alusion a
otra tendencia: el tiempo medio de duracién de un ataque
siendo, actualmente, la media de ataque superior a un
dfa. Asimismo, de Dios aseguré que “el 50% de los gran-
des ataques actuales son multivector y hay dos tipos:
multivector tecnolégico y multivector de estrategia” v,
en esta linea, ofrecié unos datos escalofriantes y es que,
a través de la Plataforma de Akamai (Akamai Inteligent
Plataform) se han encontrado en pocos dias con mas de
120.000 ataques diferentes de sensor. “El hecho de ata-
car a dispositivos es mucho més facil porque esté todo
conectado y por ello, hay que estar preparado ya que hay
muchos mas ataques en muchos sitios diferentes y con
tecnologias diferentes” admitié este experto asegurando
que es la Industria del juego online la que esté situada en
primera posicién en ataques.

Tendencias y principales problemas de los Data Center
Por su parte, Francisco Arcia, channel sales Manager ibe-
ria de Cyberoam, en su conferencia ‘Mejorando la segu-
ridad en los centros de datos’ destacé los principales
problemas de los Data Center y las tendencias que in-
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tentan abrir en este aspecto ya que, al igual que el mer-
cado de la seguridad esta cambiando constantemente,
también se observa una evolucién en el Data Center,
ahora mucho mas segmentado. Arcia aludié a la seguridad
y a la alta disponibilidad como los principales problemas
de los Data Center. “Cuando empieza una empresa,
quiere un modelo flexible para ajustar las soluciones a
medida que crecen y vemos también una tendencia hacia
la virtualizacion”, admitié Arcia y afirmé que el 80% de
los riesgos de ataque proceden del interior de la empresa,
con lo que “hay que saber que los ataques pueden venir
de muchos sitios”.

Respecto al segundo de los problemas del Data Center —
la alta disponibilidad-, este profesional aseguré que las
empresas cuentan con una serie de soluciones que quie-
ren que siempre estén funcionando, pero lo que hay que
hacer es “buscar soluciones acordes a las necesidades
de cada uno ya que hay soluciones que no tienen por
qué estar en alta disponibilidad”. En este sentido, hay
que pensar en el disefo de la infraestructura para buscar
las soluciones de conexién permanente porque hay que
buscar medidas de seguridad dependiendo de cada Data
Center.

Sobre ‘Conexiones seguras y maxima disponibilidad a
los servicios en cloud’ se encargd de hablar el director
general de Zertia Telecom, Félix Garcia. El tema de este
operador es la gestion de telecomunicaciones vy, segun

[nferempresas.

una encuesta de la asociacion a la que pertenece Zertia,
la mayoria de los CEOs entrevistados tienen confianza
en el nivel de respuesta de la aplicacion. Ademas, Garcia
también nombré un concepto creado por Zertia: el NNI
(Network Neutral Interface). Se trata de una intercone-
xién cloud publica que no pasa por Internet pero es
100% segura.

Pilar Santamaria, directora de la divisién Cloud & Enter-
prise de Microsoft, se encargd de hablar sobre ‘La priva-
cidad y seguridad en la Nube' donde hay 16 billones de
volumen de negocio. “En nuestras encuestas de Micro-
soft el resultado es que nuestros clientes tienen confianza
en la seguridad en la Nube”, afirmé Santamaria y confirmé
que, aparte de cémo aplican la seguridad, tienen también
al regulador, es decir, aunque no se produzca un fallo, se
esta actuando con la diligencia adecuada.

Los tres pilares de Microsoft

Antes de continuar, Santamarfa anuncié los tres pilares
que sostienen a Microsoft:

e Cultura de seguridad

e |nversion

e | ucha activa anti-cibercrimen

“Nuestra visién es aplicar la seguridad en base a los
datos que tenemos para que sea eficaz”, afirmoé Santa-
marfa y confirmé que, como parte de esa cultura, no uti-
lizan los datos para el tema de publicidad ya que “pro-
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porcionamos de forma transparente el cédigo fuente y
no damos el acceso directo a Gobiernos y es importante
de cara a la regulacién”.

La experta dejo claro que desde Microsoft entienden que
los datos es lo que hay que proteger y que se hace de
extremo a extremo. “Nuestro compromiso es no perder
el control de los datos porque los clientes son duefios de
sus datos y nuestra filosofia es proporcionar herramientas
de gestion”.

Seguridad y Movilidad con HP y Aruba

‘Visibilidad y contexto: claves para implementar seguridad
en movilidad’ es el titulo de la ponencia que ofreci¢ el di-
rector técnico de Aruba Networks, Carlos Vazquez. En
este sentido y con motivo de la adquisicién de Aruba por
parte de HP, Vdzquez marcé como tendencias la movilidad
y el Cloud, siendo Aruba lideres de la primera de las ten-
dencias y HP de la segunda. “En la parte de networking
hemos unido fuerzas HP y Aruba cada uno siendo lideres
en lo suyo. Aruba, en la parte de control de accesos, ha
hecho algo nuevo. Tenemos una cultura abierta que es lo
que nos ha dado la pista para unirnos con HP y comenza-
remos a trabajar juntos en septiembre u octubre”, explico.

Vézquez resaltd también la importancia de la gestién de
red y de acceso ya que consideran que aporta mucho va-
lor tener una gestién de red multifabricante. Para el control
de acceso, cuentan con la plataforma ‘Clear Pass’ que
muestra la seguridad en el tema de movilidad. “Esta pla-
taforma tiene contactos con la red y también es impor-
tante para securizar puertos de red. También compartimos
contexto con los firewall y estamos desarrollando la inte-
gracion de MDM”, afirmé Vazquez y concluyod senalando
que han pasado a un modelo totalmente impredecible,
que es el de la movilidad, y por eso es imprescindible
que haya un elemento -Clear Pass- que autentifique todo
esto ya que “en el mundo movil irremediablemente la
seguridad pasa por la visibilidad y el contexto”.

Finalmente, el vicepresidente de gestion de producto de
Panda Security, Juan Santesmases, hablé de ‘La Seguri-
dad como clave en Analytics of Things' y resalto la nece-
sidad de que los fabricantes de antivirus “estemos de
acuerdo para coordinarnos” ya que “estamos ante una
situacion complicada”. Santesmases aseguré que, segun
estudios de Panda, el 2014 puede considerarse como el
aho de los grandes ciberataques y de los robos de infor-

macioén a gran escala en algunas de las multinacionales
mas grandes del mundo.

Ante esta situacion, las lineas de defensa que explicd
este experto son el salto a la Inteligencia Colectiva y la
llegada del Big Data. Asi, el nuevo modelo de seguridad
Cloud, se divide en tres fases:

1. Monitorizacién de cada una de las acciones que des-
encadenan los programas de los equipos.

2. Andlisis y correlaciéon de todas las acciones monitori-
zadas en todos los clientes gracias a técnicas de inte-
ligencia basadas en Data Mining y Big Data.

3. Fortificacién y securizacién de los equipos.

La tecnologia utilizada es Adaptive Defense, un nuevo
modelo de seguridad capaz de ofrecer proteccién com-
pleta para dispositivos y servidores mediante la clasifica-
cion del 100% de los procesos ejecutados en cada puesto
y cada servidor del parque informético, supervisando y
controlando su comportamiento.

En definitiva, todos los expertos aportaron su vision per-
sonal ante esta nueva situacion tecnoldgica pero con un
punto en comun: garantizar la seguridad y disponibilidad
en la nueva Red.m
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dlrector de ventas de VPSitex

: "A veces es dificil encontrar el equilibrio entre seguridad y
: proteccion de la intimidad, pero no diria que son incompatibles’
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Interempresas ha entrevistado a José
Carlos Fuster, director de ventas de
VPSitex, empresa especialista a nivel
mundial en la proteccion,
mantenimiento y gestion de bienes
inmuebles desocupados. Las nuevas
tendencias tecnoldgicas, la legislacion
del mundo de la seguridad, o el
equilibrio entre el derecho a la
intimidad y la proteccion, son algunos
de los temas que se han tratado,
ademas de las principales novedades
de VPSitex y

sus principales retos para

este 2015.

M2 Carmen Fernandez
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¢/Como valoraria la penetracion que tienen las solu-
ciones de seguridad de VPSitex en el mercado espa-
fol? ;Han ganado cuota de mercado durante los
ultimos anos?

Han representado una novedad que dinamiza el mercado
inmobiliario. Las puertas y pantallas antiokupa han permi-
tido una alternativa al tapiado o a las planchas soldadas,
que no permitian la entrada para reformar o comercializar
inmuebles. Por otro lado, el régimen de alquiler permite
la proteccién temporal y supone un ahorro en seguridad.
VPSitex es una empresa en constante expansion, y en el
mercado espafnol, en nuestros dos primeros anos hemos
protegido de forma temporal, més de 2.000 inmuebles.

¢Cuales son los principales retos que se han marcado
para este 2015? ;Cuales van a ser sus principales li-
neas estratégicas durante este ejercicio?

Nuestro principal reto es duplicar el volumen de inmue-
bles gestionados. Principalmente, vamos a ampliar la
gama de servicios que VPSitex ya ofrece en otros paises,
incluyendo por ejemplo la instalacién de alarmas sin ca-
bleado en alquiler. Otra linea estratégica es ampliar nues-
tra cobertura geogréafica. Y finalmente, en el aspecto
tecnolégico, vamos a desarrollar una aplicacion para que
nuestros clientes puedan conocer el estado de sus pedi-
dos en cualquier momento.

/Qué peso tiene la linea de negocio enfocada a solu-
ciones de seguridad dentro de una mega-organiza-
cion como es la de VPSitex? ;Qué porcentaje de la
facturacion del grupo aporta su division?

Tiene un gran peso, ya que VPSitex ofrece multiples so-
luciones de seguridad dependiendo del tipo de inmueble,
de los riesgos asociados, de las necesidades y de los re-
cursos del propietario. De momento, es una pequeha
parte, teniendo en cuenta que VPSitex es un grupo con-
solidado en Europa y llevamos poco tiempo en Espafa.

¢Podria resumirnos cuales son las principales solu-
ciones que ofrece hoy VPSitex en el mercado de la
seguridad? ;Qué peso tiene cada una sobre su acti-
vidad total?

Globalmente, instalamos puertas, pantallas y paneles de
acero, para proteger accesos y minimizar los riesgos aso-
ciados a la intrusion. También disponemos de alarmas
sin cableado, cdmaras, servicios de vigilancia, y la Ultima
solucién que ofrecemos a ciertos clientes es la Smart
Tower, una camara que se instala en una torre portatil
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Pantalla instalada en un piso bajo de Sevilla.
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para controlar grandes espacios. Por otro lado, también
ofrecemos servicios de inspeccion, cerrajeria, limpieza 'y
reforma de inmuebles vacios. Dependiendo del pais,
unas soluciones se usan mas que otras. En Espafa e Ita-
lia, principalmente instalamos puertas y pantallas de
acero. En Francia o Reino Unido, las alarmas estan mas
extendidas.

Centrandonos en el campo de la seguridad del in-
mueble vacio, y como especialistas que son en esta
materia, ¢cuales son las ultimas tendencias tecnolo-
gicas que aprecian en este sector?

Dejando a un lado los cerramientos de acero para prote-
ger puertas y ventanas, también utilizamos otros mate-
riales como el policarbonato, que respeta la estética de
los edificios y se instala para proteger ventanales. En
cuanto a las alarmas, los detectores con cdmara y sin ca-
bleado son ya comunes, aungue el cambio legislativo en-
carece su uso al requerir un minimo de 3 (2 en Catalufa)
detectores por inmueble.

Puerta instalada en Torrejon de Ardoz (Madrid).

[nferempresas.

¢/Cuales son los sectores que les estan generando
mas actividad en este ambito (bancos, centros logis-
ticos, administraciones publicas, viviendas...)? ;Tra-
bajan mas para empresas privadas o para entidades
publicas?

En general, nuestros clientes son los propietarios de in-
muebles vacios, ya sean empresa o particular. Les ayu-
damos a mantener el valor del inmueble reduciendo los
riesgos de intrusién y facilitamos su comercializacion. En
Espana, los principales propietarios de inmuebles vacios
son los bancos y ultimamente los fondos de inversion,
aunque las entidades publicas también tienen un consi-
derable patrimonio inmobiliario. Podriamos decir que el
sector privado y el publico tienen un peso similar entre
nuestra clientela.

Entiendo que los fabricantes de este tipo de disposi-
tivos de seguridad siempre tienen que ir por delante
de los conocimientos adquiridos por la delincuencia
organizada. ;Se esta estrechando cada vez mas este
distanciamiento? ;Como pueden aumentar los fabri-
cantes los niveles de seguridad?

Cuando sale un sistema nuevo, su grado de eficacia es in-
versamente proporcional al tiempo que tarden los delin-
cuentes en encontrar sus puntos débiles y sabotearlo.
Desgraciadamente, gracias a Internet, una vez se sabe
coémo sabotear un sistema, los delincuentes lo tienen mas
facil para compartir conocimientos. Lo vemos en todos los
ambitos: puertas blindadas, cajeros, banca online, etc.
Para aumentar el nivel de seguridad, la experiencia acu-
mulada sobre las debilidades de los sistemas existentes
y los tests a los nuevos productos y soluciones son fac-
tores clave para aumentar la efectividad inicial. Y obvia-
mente, cuantas mas soluciones y dispositivos nuevos se
fabriquen, mayor seré el grado de eficacia inicial.

En algunos ambitos, los sistemas de seguridad han
creado cierto recelo en la sociedad por su complejo
acople con el derecho de las personas a proteger su
intimidad. ;Considera que estos dos ambitos son in-
compatibles? ;Como se pueden encajar estas dos
piezas?

Efectivamente, a veces es dificil encontrar el equilibrio
entre seguridad y proteccién de la intimidad, pero no dirfa
que son incompatibles. Es cuestion de valorar las opcio-
nes, establecer prioridades, informar al ciudadano y regu-
lar el tratamiento de la informacion obtenida. Sin duda,
los legisladores tienen trabajo por delante.
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Dentro del competitivo ambito de la seguridad, ¢ cua-
les destacaria Ud. como los valores diferenciales de
los productos y los servicios ofrecidos por VPSitex?
La temporalidad, la facil instalacién y el efecto disuasorio,
principalmente de las puertas y pantallas de acero.

¢Podria decirnos algun trabajo relevante en el que
haya participado recientemente VPSitex con sus so-
luciones de seguridad?

Participamos en el Plan de Renovacién de Viviendas del
IVIMA en Madrid, facilitando la reforma y recuperacién
de viviendas que estaban tapiadas y ahora se adjudican a
familias con escasos recursos. También hemos protegido
edificios enteros en barrios conflictivos como La Mina en
Barcelona o promociones publicas de nueva construccion
como Nuevo Amate en Sevilla.

¢En qué medida las nuevas tecnologias, las TIC,
estan cambiando el mercado de la videovigilancia, y
de la seguridad en general?

Los avances tecnolégicos aplicados a la seguridad pue-
den facilitar su gestién, su control y el grado de eficacia.
En nuestro caso vamos a instalar una aplicacion que per-
mita a los clientes conocer el estado de sus pedidos de
forma automatica.

¢/Como puede favorecer VPSitex la tendencia urbana
hacia las ‘smart cities’? ;Estan trabajando ya inten-
samente en este campo?

Mediante la combinacion de sistemas y personal cualifi-
cado, dotado con las ultimas tecnologias de gestion.

¢/Considera que el mundo de la seguridad esta actual-
mente bien regulado en Espana? ;Echa algo en falta
en la legislacion de nuestro pais?

El tema de la regulacién debe ser dindmico y exige una
participacién de todos los sectores para evitar lagunas o
un exceso de normativa. Quizas més rapidez en la adop-
cién de cambios.

De cara al futuro, ;como cree que evolucionara el
mundo de la seguridad? ;Cree que todavia hay
mucho por hacer en este ambito en Espana?

Actualmente hay una creciente preocupacion por la ame-
naza terrorista y en los préximos meses es probable que
surjan nuevas medidas y controles de seguridad en in-
fraestructuras criticas, aeropuertos, etc. En Espana se
tiene experiencia en la lucha contra el terrorismo local,

Puerta instalada en Barcelona.

pero los métodos y el sacrificio humano que llegan a em-
plear otros grupos requiere mayor control y precaucion,
sobre todo en la investigacion y la prevencion.

/Quiere anadir alguna cosa mas antes de dar por fi-
nalizada esta entrevista?

Simplemente recordar a los propietarios que si tienen un
inmueble vacio y desean conservar su valor o reducir cos-
tes en seguridad, en VPSitex podemos ayudarles.m
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Sequridad
Privada, eje de
la tercera
edicion de
Security Forum

[nferempresas.

Security Forum, un evento de referencia del
sector de la seguridad en Espanfa, celebro su
tercera edicion los dias 27 y 28 de mayo en el
Centro de Convenciones Internacional de
Barcelona. Esta edicion, la mas numerosa en
nimero de expositores y visitantes, ha logrado
unas cifras de récord: 5.512 visitantes, un 37%
mas que en la edicion anterior, 245 congresistas
acreditados para Dialogos Security Forumy 73
expositores. Asi, Security Forum es ya un punto
de encuentro para todos los profesionales de un

sector vivo y en crecimiento.

Nina Jareiio
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11 ecurity Forum es un evento consolidado que
muestra como el sector de la seguridad em-
pieza a remontar tras una dura crisis”. Con

estas palabras inaugurd Security Forum el presidente del
evento, Eduard Zamora, una feria que ha logrado unas ci-
fras que son sinénimo de éxito. “Espana destaca a nivel
internacional en el &mbito de la seguridad privada, factu-
rando en 2014 3.300 M€. Vivimos en un entorno de su-
peracion donde las amenazas no entienden de fronteras,
por lo que el sector debe centrarse en cuatro ejes: cola-
boracién, conocimiento, negocio y networking”, indicé.

“La seguridad privada ha vivido una gran evolucion en
Espafa, es un sector maduro y profesionalizado con una
legislacion que ha servido de modelo inspirador para otros
paises. La nueva regulacién es fruto de las exigencias de
la sociedad, de la busqueda de nuevas soluciones y un
motor de dinamizacién de actividad econémica, empre-
sarial y laboral”, sefialé Maria de los Llanos de Luna, de-
legada del Gobierno en Catalufa. "El nuevo modelo legal
de seguridad permite una eficiencia maxima y dota al
sector del respaldo juridico para evitar el intrusismo. La
regulacion solo se entiende si va ligada a la colaboracién
y coordinacién publico-privada”.

Retos de la Proteccion de Datos en la seguridad
privada

La nueva Ley de Seguridad Privada fue el eje de las jor-
nadas y actividades paralelas que se realizaron durante
el Secutiry Forum. Diédlogos Security Forum, con 245 con-
gresistas acreditados, abordoé la Proteccién de Datos
como un elemento fundamental de la sociedad actual.
José Lopez Calvo, subdirector general de Inspeccion de
Datos de la Agencia Espanola de Proteccién de Datos,

Marta Reyero, periodista de
Informativos Cuatro, fue la
moderadora de Diédlogos
Security Forum.

hizo balance de la nueva regulacion de seguridad privada.
“A pesar de que se establecen ciertas mejoras, hay 3
conclusiones que se extraen de la nueva regulacion: hay
varios conceptos juridicos indeterminados en la ley, las
medidas de seguridad han cambiado por la aparicién de
fendmenos como el cibercrimen y existe una necesidad
palpante de adaptarse a los avances tecnolégicos”.

Para Lopez Calvo, algunos articulos son poco concretos
y pueden interpretarse de distintas formas. Por ejemplo,
los limites de la utilizacién de imagenes en la via publica
(s6lo legal si existe normativa especifica) o privada por
parte de los vigilantes o empleadores “no son especifi-
cos”, asi como el uso de carcasas o la adecuacion de las
actividades de detectives y servicios de investigacion pri-
vada. “La libertad de informacion frente al derecho a la
intimidad sigue siendo un choque de trenes, sobre todo
cuando se trata de imagenes o videos en internet, por lo
que deberia haber limites temporales en ciertos casos”.

Espana es el segundo pais del mundo con mas cibera-
taques, que ascendieron a 400.000 M€ en 2014. “Hay
que tomar medidas de indole técnica y organizativa para
asegurar la seguridad de los 3 millones de usuarios y
10.000 millones de equipos conectados al Internet del
pais”, concluyo.

Smart Cities, Seguridad Piblica y Seguridad Privada:
el camino hacia la optimizacion de recursos

Ramoén Martin de Pozuelo, jefe de estudios de postgrado
de Smart Cities de la Universitat Ramén Llul, destaco
las ventajas de las Smart Cities como forma de admi-
nistrar la seguridad. “No se trata so6lo de tecnologia, ne-
cesitamos colaboracion publico-privada para avanzar. El
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paradigma ha cambiado y hemos pasado de un control
fisico a uno remoto. La ciudadania esta preocupada por
su seguridad, por quién usa sus datos. Es un tema critico
que hay que abordar ya, su gestion debe estar planifi-
cada previamente por la administracién para que no se
usen de forma maliciosa”.

Para Blanca Moreno, gerente de la consultoria Metodes
i Tecniques, “es necesaria una mayor transparencia. Hay
que invertir en conocimiento y en estudios sobre Smart
Cities porque en los entornos urbanos la masa critica es
cada vez mayor, lo que significa que la capacidad de ges-
tién de la seguridad debe sincronizarse entre todas las
fuerzas para obtener resultados. La sociedad tiene que
ver a los Cuerpos y Fuerzas de Seguridad y a la legislacion
COMO un amigo, no como un enemigo, por lo que hay
que cambiar mentalidades”.

A este debate, May Escobar, coordinadora de la Red Es-
panola de Ciudades Inteligentes (RECI) ahadié la impor-
tancia de "pensar en la seguridad desde el inicio de cada
proyecto de Smart City, tener niveles de codificacién po-
dria ser una eje de futuro. Hay que cambiar la cultura, re-
novar la administracién porque las estructuras de trabajo
son antiguas. Precisamos mas relacién entre ciudadanos,
empresas y entes publicos”.

El nuevo reglamento de Seguridad Privada: la vision de
los Cuerpos y Fuerzas de Seguridad

La Ley de Seguridad Privada afecta directamente a los
Cuerpos y Fuerzas de Seguridad del todo el Estado. Por
eso, representantes de varios Cuerpos asistieron a un
debate en el que ofrecieron sus distintos puntos de vista.
Manuel Yanguas Menéndez, inspector del Cuerpo Nacio-
nal de Policia, destacd la eliminacién de trabas burocrati-
cas que supone el nuevo reglamento. “La legislacion
ayuda a evitar el intrusismo, recoge las demandas de los
profesionales, apuesta por la formacion continua y espe-
cializada y otorga mecanismos de organizacion institu-
cional”. Segun datos ofrecidos por Yanguas, 119 empre-
sas se dieron de alta durante el afo pasado (91 en 2013
y B9 en 2012) y a 31 de diciembre de 2014 habia en Es-
pana 342.368 profesionales habilitados y 1.535 empresas
de seguridad autorizadas (un 2,6% maéas que en 2013

[nferempresas.

Representantes de distintos
Cuerpos y Fuerzas de Seguridad
expresaron opiniones sobre la
nueva normativa estatal.

cuando eran 1.495), 418 empresas de vigilancia y protec-
cion, 1.227 de instalacién y mantenimiento, 156 centrales
de alarmas, 46 de transporte de explosivos, 6 de trans-
porte de fondos, 73 de proteccion de personas, 13 de
depésitos de explosivos, b de depdsito de fondos, 1.372
despachos de detectives y 27 sucursales. Asimismo, ac-
tualmete existen 1.057 centros de formacién y 25 em-
presas no autorizadas.

César Alvarez, coronel jefe del Seprose de la Guardia
Civil, indicé que “es tremendamente complejo desarrollar
un reglamento, pero éste merece una felicitacion. Aun
asi, falta una guia que desarrolle el camino a seguir ya
que es dificil aplicar el reglamento en algunas ocasiones.
La coordinacion es fundamental, para no invadir compe-
tencias de otros Cuerpos o Fuerzas, y eso se echa en
falta en el texto”.

El jefe de la UCSP de los Mossos d'Esquadra, Carles Cas-
tellano, subrayé la agilidad y la simplificacién de los trémi-
tes, asi como la mejoria en seguridad informatica. “La
complementariedad que ofrece la colaboracion entre la
seguridad privada y la publica se debe aprovechar. Que la
seguridad privada pueda actuar en terreno de la publica
es positivo, siempre que se haga bajo sus instrucciones”.

Por ultimo, Francisco Llaneza, jefe de la USP de la Ert-
zaintza, afirmoé que “el reglamento se ajusta a la realidad
y es una herramienta de coordinacién”. En este sentido,
el jefe de la USP explicd los objetivos que la Ertzaintza
se marca con el nuevo reglamento: “Estamos preparando
un decreto enmarcado en la Ley que recoja los atributos
de las Comunidades Auténomas y determine los érganos
dentro del Departamento de Seguridad a los que les co-
rresponda ejercitar estas competencias, asi como ejecutar
las sanciones”. Ademas de este decreto, el jefe de la
USP indic6 que la coordinacion vy la participacion “son y
seran elementos protagonistas en nuestra normativa.
Crearemos una Comisién Mixta de Coordinacion de la
Seguridad Privada en Euskadiy una orden de menciones
honorificas, desarrollaremos el Plan Lagundu y llevaremos
a cabo charlas sobre tematicas de interés como el isla-
mismo radical, ademas de seguir apostando por centros
formativos y despachos de detectives.m
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VideoXpert, nuevo sistema de
gestion de video de Pelco

VideoXpert es el nuevo sistema de gestion de video de Pelco que gracias a su disefio

Intuitivo y su sencillo manejo permite a los profesionales de la seguridad tomar

rapidas y eficaces decisiones para mejorar la eficiencia de su negocio. Su potente

capacidad de integracion posibilita hacer uso de la experiencia de terceros

proveedores para personalizar sus funciones y lograr la maxima flexibilidad.

= | objetivo de Pelco con VideoXpert es renovar su
= p|ataforma VMS, de modo que puedan responder
= 3 |las necesidades de todos sus clientes con una
nueva solucién que se adapte a cualquier aplicacion. Vi-
deoXpert es un nuevo sistema de gestion de video que
proporciona una experiencia de usuario Unica con un ma-

M2 Carmen Fernandez

nejo sencillo e intuitivo. VideoXpert esta marcando los es-
tandares del mundo de la seguridad en este mercado.
Esta disenfado para ser un sistema flexible y adaptable a
las necesidades del cliente en cada momento. Sus prin-
cipales caracteristicas son:

e Experiencia de usuario inigualable.

e Diseno intuitivo que requiere poca formacion.

e Arquitectura abierta integrable con terceros mediante
plug-ins.

e Escalable modularmente.

e Puede desarrollarse como una solucion software o me-
diante el hardware de Pelco.

* Migracion sencilla para usuarios actuales de Pelco.

e Disenado para ser fiable.

“VideoXpert es un sistema escalable, podemos empezar
con diez cdmaras con un sélo operador y extenderlo.
Cuando decimos que es expandible hasta niveles inde-
finidos, es porque tenemos un sistema beta de 1.500
camaras y sistemas simultaneos. VideoXpert es senci-
llo. Podemos proporcionar estaciones de trabajo de
hasta seis monitores que funcionan como un Unico sis-
tema en el escritorio. Los monitores tienen un Unico
procesador de manera que podemos visualizar 1080p
en un solo monitor. Cada monitor es flexible, podemos
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visualizar cualquier cdmara en cualquie-
ra de ellos, arrastrar cdmaras de unos

a otros, etc. El principal potencial de
Pelco estd en la visualizacion de
video y en la recuperacién de |
video grabado”, afirma Mark Prit-

chard, marketing director Emea

de Pelco.

Por otra parte, Mdnica Munoz,
technical sales engineer de Espa-

Aay Portugal de Pelco, ahade: “No
somos expertos en andlisis de
video, ni somos una compahia de
control de accesos. Trabajamos con
una plataforma facil SDKs que nos permi-
ten integrarnos con éstas soluciones. A dia
de hoy, tenemos integraciones ya funcionando
con sistemas de reconocimiento de matriculas, por ejem-
plo, y méas sistemas que vendran durante los préximos
meses. VideoXpert ha sido concebido para aprovechar los
sistemas Enduro que tenemos por el mundo. En Turquia
se han instalado 56 sistemas por todo el pais. Podemos
integrar cualquier sistema en una Unica plataforma Vide-
oXpert. Bajo el lema ‘The Gateway to performance’, Vi-
deoXpert es una plataforma desarrollada a través de la
experiencia que hemos adquirido con nuestros clientes.
Estd basada en una arquitectura abierta para poder intro-
ducir otros sistemas de terceros que dan un Unico punto
de trabajo para el operador”.

Reproduccion sincrona

VideoXpert permite sincronizar el video sobre la marcha
de manera que anade dindmicamente nuevas camaras a
grupos que ya estan sincronizados. Ademas, también per-
mite otras funciones como mantener la sincronizacién
mientras se conmuta entre video en vivo y video grabado.
Por Ultimo, también cuenta con un Unico conjunto de con-
troles de reproduccion.

Gestion de incidencias

Gracias al gestor de incidencias de VideoXpert, los profe-
sionales cuentan con un modo de investigacion para lo-
calizar y organizar rapidamente el video, ademas de
organizar dichos videos en listas de reproduccién para
crear una investigacion completa. El sistema permite re-
producir el video de manera sincronizada para capturar la

VideoXpert.

Los operadores tienen la
posibilidad de filtrar etiquetas
para encontrar rapidamente
la camara que buscan

misma escena desde diferentes dangulos, ademas de per-
mitir la exportacion o almacenamiento de las listas de re-
produccién para una posible recuperacion en el futuro.

Etiquetado

Las etiguetas son una herramienta util que permite al sis-
tema clasificar de manera répida las diferentes cdmaras
que estén operando. Dichas etiquetas especificas de
cada sistema son configuradas y organizadas por los ad-
ministradores desde el Admin Portal de VideoXpert. Ade-
més, los operadores tienen la posibilidad de filtrar
etiguetas de manera que encuentren rapidamente las ca-
maras que buscan. Por ultimo, también se asignan IDs a
las cdmaras para poder llamarlas por nimero.

[nferempresas.
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VIDEOVIGILANCIA

Mapping interactivo embebido
Este sistema de gestiéon de video de Pelco permite:

e Importacion de archivos de CAD, seleccionando las
capas apropiadas.

e Exportacion con archivo CAD con una nueva capa de
camaras.

e Mapas multiples para representacion de éreas criticas.

e Es posible mostrar capas en cualquier celda.

Plug-ins de terceros

VideoXpert cuenta con una Unica interfaz y funcionalida-
des anadidas mediante la integracion con partners como
por ejemplo: Econnect proporciona superposicion de
datos de juego y POS, Platesmart captura matriculas de
vehiculos, Lenel registro de eventos de control de acce-
S0S y su asociacion con el video, y AgentVI, que permite
la monitorizacién y busqueda de eventos de Andlisis de
Video.

Configuracion de seis monitores

VideoXpert mantiene la integridad del video gracias a la
decodificacion distribuida entre monitores. Permite una
gestion efectiva de su aplicacion sin la carga que implica
la decodificacién de video.

[nferempresas.

£ Cémaras de Pelco.

VideoXpert mantiene la
integridad del video gracias
a la codificacion distribuida

entre monitores

Plan de migracién a VideoXpert

Pelco propone unificar varias redes VMS en una Unica ins-
talacion y el acceso a cualquier camara de sistemas agre-
gados con VideoXpert. Con la migracion y agregacion de
sistemas Endura y DS, Pelco pretende ofrecer un control
total del sistema mediante la gestién centralizada.

Agregacion

VideoXpert permite la agrupacién y gestion centralizada
de multiples sistemas, con acceso a cualquier camara
desde cualquier ubicacion. También permite el acceso
centralizado y la gestiéon de sistemas Endura y DS, a tra-
vés de una aplicacion de cliente de facil manejo, propor-
cionandole a dicho cliente las funcionalidades que
necesite. B



Cuerpos de Seguridad - Policia - Bomberos
Antidisturbios - Motoristas - Tiro - Pilotos

Atencian al cliente
Customer service

9

dragongloves@dragongloves.com

www.dragonhands.es E @DragonGloves '] http://www facebook.com/Dragon.Gloves
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Una nueva era
para la
videovigilancia

" ™ sto significa que nos acercamos al fin de un

d = |argo periodo de crecimiento sostenido para

| sector de la videovigilancia? Peter Ains-
worth, Head of Product and Marketing para la division de
soluciones de seguridad de Samsung Techwin, afirma con
plena confianza que no hay nada mas lejos de la realidad.

"Si bien es cierto que en los Ultimos anos las inversiones
en videovigilancia del casco urbano han representado
una gran fuente de ingresos para toda la cadena de su-
ministro de soluciones de videovigilancia, tal y como
afirma en el articulo de la revista BBC News un portavoz
de la Asociacion Britanica de Seguridad (BSIA por sus si-
glas en inglés), el nimero de cdmaras en el sector publico
es superior al nUmero de camaras en el sector privado
en una proporcion de 70 a 1.

El sector privado sigue invirtiendo y confiando en las so-
luciones de videovigilancia como una ayuda para detectar
y evitar actividades delictivas. Ademas, la ultima gene-

[nferempresas.

La revista BBC News acaba de publicar un
articulo en su pagina web titulado “;El fin de
la era CCTV?" En el articulo se recoge la
opinion de algunas autoridades locales del
Reino Unido que se estan cuestionando
posibles inversiones futuras en

videovigilancia.

racion de camaras de red IP de alta definicién goza de
gran popularidad entre los usuarios que necesitan dis-
poner de imagenes con calidad de prueba pericial.

La plataforma abierta abre las puertas a una nueva era
para la videovigilancia

La gran capacidad de procesamiento de los chipsets
DSP integrados en la Gltima generacion de cdmaras de
alta definicion ofrece grandes oportunidades para que
los usuarios disfruten de un mayor valor anadido de sus
sistemas de videovigilancia.

Es una situacién en la que todos salen ganando, incluidos
los fabricantes de camaras y dispositivos de grabacién,
porque entienden el valor que aporta la colaboracion en-
tre empresas especializadas en desarrollos de software.
Esto es, sin duda, una oportunidad para integradores e
instaladores de sistemas de videovigilancia, tanto si tra-
bajan en el sector de las tecnologias de la informacion
como en el sector electronico tradicional.



VIDEOVIGILANCIA

Infinidad de posibilidades

Cada vez mas oiremos hablar de la plataforma abierta
porque es una clara oportunidad para beneficiarse de la
capacidad de procesamiento del chipset DSP de una ca-
mara, que descarga y ejecuta aplicaciones punteras de
forma similar a cémo se anaden aplicaciones a un smart-
phone. Pero con una ventaja anadida: se reduce la nece-
sidad de contar con servidores dedicados a la analitica
de video en hasta un 90%.

La mayoria de cdmaras de plataforma abierta que estén
actualmente disponibles en el mercado solo pueden eje-
cutar una Unica aplicacién. Sin embargo, la capacidad de
procesamiento del chipset DSP WiseNetlll de Samsung
Techwin ofrece a los clientes la opcion de ejecutar mul-
tiples aplicaciones a la vez.

Soluciones de videovigilancia a medida
Poder usar aplicaciones integradas crea nuevas oportu-
nidades para que las camaras realicen multiples tareas.
Ademas, varios departamentos de un negocio u organi-
zacion pueden recopilar y analizar simultaneamente in-
formacién valiosa para la gestién empresarial mediante
distintas aplicaciones especializadas en analitica de video.
También ofrece a los directores de operaciones la posi-
bilidad de mejorar la eficacia en dreas como control

de procesos, seguridad e higiene en el
trabajo, marketing y gestién de

Business Intelligence

recursos humanos, asi como mejorar la capacidad de re-
accion del personal de seguridad para que actlen con
rapidez y eficacia ante cualquier posible amenaza a la
seguridad.

Los comercios minoristas, por ejemplo, pueden usar las
cdmaras con la plataforma abierta para integrarla con
otros sistemas, softwares y tecnologias de la tienda
como EAS, EPQOS, control de accesos, reconocimiento
automatico de matriculas, reconocimiento facial, conteo
de personas, mapas calientes y datos de recursos hu-
manos. Y asi analizar los patrones de flujo de clientes,
gestionar colas o entender las implicaciones del com-
portamiento de los clientes en relacion con la sefalizacion
de la tienda, su distribucién y las promociones.

Asegurando el futuro
Nuestro equipo de ingenieros de disefio estd jugando
un papel fundamental en la tarea de asegurar el futuro
del sector de la videovigilancia porque ofrecen a instala-
dores e integradores de sistemas soluciones a medida,
que satisfacen las necesidades de distintos sectores del
mercado como, por ejemplo, el bancario, la educacion y
sanidad, el comercio minorista y el transporte, entre
otros. Y por supuesto, para las autoridades locales que
desean un mayor retorno de la inversién de sus
sistemas de videovigilancia del
casco urbano".m

License i —eeeee Zone
Plate Intrusion
Recognition

Storage Samsung
Solutions Partners

People
Counting
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Francisco
Arcia Ramire
_channel sales

manager Iberia
de Cyberoam

“Los incidentes de vulneracion
de datos y robo de credenciales son algunas de las tendencias
de Ciberseguridad que van a predominar este afo, sin duda”

Los constantes avances tecnoldgicos han permitido innumerables ventajas a los usuarios
como la inmediatez y la mayor accesibilidad a cualquier tipo de informacion a través de
Internet. Sin embargo, no hay que olvidar que esta facilidad de acceso a la red también
puede ser utilizada con fines negativos, con lo que la seguridad se convierte en un ele-
mento clave en la actualidad. Una de las empresas que se dedica a luchar contra estas
amenazas es Cyberoam, una compafia que se encarga de mantener la seguridad de las
organizaciones aprovechando la potencia de los procesadores multintcleo. Su oferta de
productos, los principales problemas de los Data Center o el origen de las amenazas son
algunas de las claves que el channel sales manager Iberia de Cyberoam, Francisco Arcia

Ramirez, ha explicado a Interempresas.

Maria Fernandez Pelaez

[nferempresas.
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La tecnologia esta en constante evolucion, ;qué es
necesario para que los dispositivos de seguridad
puedan mantener este ritmo tan cambiante?

La seguridad sera siempre un paradigma complejo, por-
que las amenazas estan siempre cambiando, se reinven-
tan y estan en constante movimiento y trasformacion.
Los ecosistemas digitales estan formados por elementos
muy diferentes y las organizaciones requieren una res-
puesta dindmica en caso de que alguno sea afectado, la
cual puede variar dependiendo de la metodologia de ata-
que utilizado.

Cyberoam ofrece un conjunto de soluciones de seguridad
que cubren diferentes tipos de amenazas, con la diferen-
cia de que somos capaces de ofrecer esta proteccion in-
tegral en un unico dispositivo en formato appliance. El
enfoque se describe muy bien con las siglas UTM (Uni-
fied Threat Management, es decir, Gestion Unificada de
Amenazas), siendo capaces de integrar varias capas tec-
nolégicas que protegen las redes de las organizaciones,
los dispositivos moéviles y al usuario final en si mismo.
Algunos fabricantes de tecnologia de seguridad se han
quedado estancados en la Ultima década pero hoy en dia
hay que cambiar el enfoque de desarrollo de un producto
e intentar entender y conocer los riesgos y amenazas
avanzadas que sufren las organizaciones actuales asf
como las nuevas formas de negocio que demanda el
mercado.

Son muchos los retos y tendencias que hemos visto en
los ultimos anos como el Internet de las cosas (IOT) que
ganara visibilidad tanto por sus avances como por sus vul-
nerabilidades. La Intervencién Geo-Politica es cada vez
més habitual. Internet se ha convertido en una herramien-
ta fundamental para las propagandas patrocinadas por el
gobierno, espionaje y ataques cibernéticos. Los protoco-
los tradicionales siguen en la mira de las amenazas, algu-
nos de ellos de cédigo abierto, la transicion de IPv4 a IPv6
trae brechas de seguridad latentes y ademas de las vulne-
rabilidades en los navegadores, también han aumentado
los ataques del lado del cliente, explotando vulnerabilidades
de las aplicaciones mas utilizadas. Las pérdidas en el sector
salud, el Malvertising y los ataques por email, iOS y Android
estén en el radar de los cibercriminales y los incidentes
de vulneracion de datos y robo de credenciales son otras
de las tendencias de Ciberseguridad que van a predomi-
nar este ano, sin dudas.

Uno de los mejores equipos de desarrollo, un roadmap
agresivo, una filosofia de empresa acertada y una red de
Partners que nos informa de lo que es Util y acertado en

sus clientes nos ha permitido lanzar actualizaciones pe-
riddicas que incluyen entre otras cosas nuevas funciona-
lidades que solventan estos problemas y hacer de
Cyberoam un producto cada vez mas competitivo.

Al igual que el mercado de la seguridad esta en cons-
tante cambio, se observa también una evolucion en
el Data Center? ;En qué sentido?

Para crecer en un negocio en expansiéon definitivamente
hay que enfrentarse a la creciente demanda de consumo
de recursos informéticos. Los equipos de IT estan cons-
tantemente bajo presion para generar mas potencia de
célculo con la actual infraestructura de servidores que tie-
nen, una estrategia bastante comun es apostar por la vir-
tualizacion en estas organizaciones desembocando en la
virtualizacion del Data Center.

La virtualizacién de un Data Center ayuda a las organiza-
ciones a aumentar su eficiencia y rendimiento, ademaés
de ayudar a reducir la complejidad de su infraestructura,
costes de administracion, energia y refrigeracion. Uno de
los muchos beneficios de la virtualizacion es el uso inte-
ligente de los principales servidores, utilizando los ciclos
de CPU desaprovechados para hacer frente a un aumento
de la demanda en lugar de afadir nuevos servidores.

En resumen, con la virtualizacién podremos aprovechar
mejor el hardware, ya que un mal extendido en los Cen-
tros de Datos actuales es el gran niumero de servidores,
muchos de ellos infrautilizados, ademés de tener otras
ventajas respecto al aislamiento, flexibilidad, agilidad y
portabilidad, pero..... ;/Qué pasa con la Seguridad?

[nferempresas.
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/Cuales son los principales problemas de los Data
Center en la actualidad? ;Qué soluciones existen
para hacer frente a los mismos?

Un Data Center actual puede experimentar proble-

mas muy diversos entre los que quiero resaltar algu-

nos de vital importancia:

e Eficiencia energética: Controlar el consumo de
energia ayudara a un Data Center a ahorrar dinero
y por ende a ser mas competitivo en el mercado.
Para reducir el consumo de energia, lo primero que
hay que hacer es medirla teniendo en cuenta todos
los elementos de consumo, equipos de IT, la in-
fraestructura, ventilacién, refrigeracion, etc.

e Monitorizacion: Los posibles fallos del sistema re-
quieren una respuesta proactiva, para ello se nece-
sita una herramienta de visibilidad en tiempo real
de todos los elementos criticos del centro de datos.

e Capacidad de Planificacion: ; Como saber si las
instalaciones estan realmente funcionando a su
méxima capacidad? Una falta de visibilidad en este
sentido desperdicia cientos de miles de euros en
espacio no utilizado por no hablar de la pérdida de
energfa y refrigeracion. Una correcta planificaciéon
y optimizacion permite explotar los recursos con
todo su potencial ahorrando cantidades significati-
vas de dinero. Por ejemplo, el conocer las fluctua-
ciones de temperatura en los pasillos frios y
calientes, el supervisar los generadores y su poten-
cia de salida pueden proporcionar un indicador muy
util ademas de generar alarmas que se pueden en-
viar por e-mail, SMS, permitiendo establecer medi-
das preventivas que deben adoptarse para corregir
los problemas antes de que se vuelvan criticos.

¢Cuadles son las necesidades basicas de un Centro de

Datos actual?

Hay muchos tipos de Centros de Datos en la actualidad,

y cada uno de ellos puede tener un objetivo y una vision

diferente pero basicamente existen unos criterios basicos

que deberian cumplir de forma general:

e Tendencia a la normalizacion y a la consolidacién con el
objetivo de lograr una mayor optimizacién de recursos
y por ende un menor coste en el servicio ofrecido. Esto
se logra reduciendo la cantidad de hardware, platafor-
mas de software, herramientas y procesos dentro de

[nferempresas.

un centro de datos. Normalmente se necesita disponer
de tecnologia de nueva generacion que mejora la capa-
cidad y el rendimiento actual teniendo en cuenta como
un punto importante su usabilidad.

e Como ya hemos hablado anteriormente, la virtualizacion
€s un punto clave.

e | a automatizacion en un centro de datos impacta direc-
tamente sobre el aprovisionamiento, las configuracio-
nes, gestién de parches y versiones asi como en el
cumplimiento de normativas permitiendo una ejecucion
mas eficiente.

e | a seguridad informatica en los centros de datos mo-
dernos es vital para la proteccién de las infraestructuras
fisicas y/o virtuales teniendo siempre en cuenta la se-
guridad fisica, la seguridad de la red y los datos asfi
como la seguridad del usuario.

¢Cual suele ser el origen de las amenazas? ;De donde

proceden? ;Qué soluciones aporta Cyberoam contra

las mismas?

Entre las amenazas mas comunes en los Centros de

Datos se encuentran:

e Ataques DDoS: Basicamente son ‘ataques distribuidos
denegacion de servicio” donde se ataca a un servidor
desde muchos ordenadores para que deje de funcionar,
casi siempre desbordando las peticiones que éste
puede soportar. El verdadero origen de un ataque de
este tipo es muy dificil de determinar ya que en mu-
chas ocasiones se utilizan protocolos no orientados a
la conexién permitiendo falsificar el verdadero origen
de la conexién. Cyberoam ofrece un mddulo Anti-
DDos/DoS que protege las redes de las organizaciones
ante ataques de este tipo tanto para el trafico IPv4 e
|Pv6 mediante una configuracion y ajustes adecuados
en el Firewall.

¢ L os ataques de aplicaciones Web: Son los preferidos por
los atacantes para infiltrarse en las redes corporativas y
robar datos. Se utilizan técnicas como inyeccion SQL vy
cross-site scripting (XSS) que siguen siendo eficaces y f&-
ciles de realizar. Cyberoam ofrece un Firewall de Aplicaciéon
Web mediante una suscripcién mas en sus dispositivos
de seguridad de red (Next-Generation Firewalls / UTM)
para proteger los sitios web vy las aplicaciones basadas en
entornos Web de las organizaciones contra los ataques,
tales como la inyeccion SQL, cross-site scripting (XSS),
URL parameter tampering, el secuestro de sesioén, buffer
overflow, y mas, incluyendo las vulnerabilidades OVWASP
Top 10 de aplicaciones web.
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¢ Exploits para infraestructura DNS: Los servidores
DNS se han convertido en un blanco habitual por dos
razones principales. En primer lugar, los atacantes
saben que si interrumpen el acceso a los servidores
DNS o envenenan las cachés DNS, pueden afectar el
servicio de Internet que se ofrece a los usuarios. El se-
gundo motivo es llevar a cabo ataques de amplificacion
DNS donde los atacantes falsifican la direccion IP de
su verdadero objetivo para enviar respuestas mucho
mas grandes a la victima y usando los servidores po-
tentes para inundar la red de la victima con el trafico
DNS. El sistema IPS (Intrusion Prevention System) de
Cyberoam protege la red de conexiones maliciosas ha-
ciendo coincidir el trafico de la red con las firmas de su
base de datos del IPS. Estas firmas se desarrollan para
aumentar significativamente el alcance de la deteccién
y reducir las falsas alarmas.

e Encriptacion SSL: Los atacantes estén recurriendo
cada vez mas a la encriptacion SSL para ocultar los ata-
ques a los dispositivos de seguridad. Las organizaciones
necesitan inspeccionar el tréfico SSL saliente de los
usuarios internos, y el tréfico SSL entrante a los servido-
res corporativos, para eliminar este punto ciego. Cybe-
roam permite la inspeccion de certificados SSL junto con
las politicas de filtrado para controlar el tréfico SSL.

Un modelo de Firewall Virtual como el de Cyberoam ofre-
ce las mismas funciones de seguridad disponibles en sus
dispositivos Hardware, solo que de forma virtualizada, uti-
lizando ademads una tecnologia de seguridad de Capa 8
basada en la identidad de los usuarios. Lo més importante
para el tipo de entornos anteriormente detallados es ana-
lizar el trafico entre maquinas virtuales y tener la posibili-
dad de un Firewall granular con aplicacién de politicas de
seguridad en este tipo de trafico, ademas de permitir re-
gistros e informes, que permitan al Data Center tener una
visibilidad de lo que ocurre en su red y cumplir con las
normativas de seguridad mas exigentes. Para garantizar
una proteccién adecuada ante la gran diversidad de ame-
nazas a las que se puede enfrentar un Data Center se re-
comienda contar con multiples caracteristicas de
seguridad, como es el caso de un IPS o un Web Applica-
tion Firewall, integrado en un Unico dispositivo virtual si
es posible, para una mayor comodidad, gestion centrali-
zada y ahorro de costes.

Por otro lado los administradores deberian poder seg-

mentar la consola de administracion en la DMZ, enrutan-

do todo el tréfico a través de estos cortafuegos virtuales,

y permitiendo separar las funciones de administracion ba-

sandose en roles, es decir, definir hasta donde puede ad-
ministrar, controlar o tener visibilidad cada persona dentro
de la organizacion.

Por ultimo se debe tener en cuenta la posibilidad de
poder escalar facilmente dichas soluciones de seguridad
y de ir creciendo a medida de que su negocio también lo
hace, un modelo de licenciamiento que se basa en el nu-
mero de CPU virtuales es muy recomendado. Se deberia
cuidar que la solucién de seguridad elegida se pueda im-
plementar en el sistema de virtualizacion actual, pero
también en aquellos mas usados por si en un futuro se
decide cambiar, VMWare, Hyper-V, Xen Server y KVM son
opciones a valorar sin dudas.

El origen de muchas de estas amenazas son, en ocasio-
nes, los que operan y controlan una Botnet, Grupos Cri-
minales, Hackers, Trabajadores Internos, Gobiernos,
Phishers, Spammers, creadores de Spyware o malware
y Terroristas.

"Las empresas ven el
Modelo BYOX como una
herramienta para
aprovechar la
inteligencia de los
dispositivos inteligentes
personales’

Cada vez son mas los usuarios que integran sus dis-
positivos personales al ambito laboral. En materia de
seguridad, ;como se hace frente al denominado
BYOD? ;Cuales son las ventajas e inconvenientes de
esta tendencia en fase de crecimiento?

Personalmente me gusta hablar més de BYOX que de
BYOD. El Modelo BYOX es sindnimo de ‘evolucién de la
forma de trabajo’. Ademas, las empresas ven el Modelo
BYOX como una gran herramienta para aprovechar la in-
teligencia de los dispositivos inteligentes personales. Los
soportes BYOX equipan a los usuarios para trabajar con
la X de su elecciéon, donde X puede ser un dispositivo,
software, aplicaciones, servicios o un kit de herramientas.

[nferempresas.
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Como resultado, las herramientas de trabajo personales
han proliferado répidamente en las culturas de todas las
empresas. Antes de integrar el Modelo BYOX se deben
tener muy en cuenta una serie de aspectos; es impres-
cindible para encontrar el equilibrio correcto de las solu-
ciones de movilidad de usuarios y las necesidades de
negocio de la organizacion.
Con la llegada del Cloud y la presencia de los dispositivos
moviles personales, las redes corporativas estan mas ex-
puestas a los ataques que conducen a la violacion de
datos o robo de datos. Un informe de 2014 del Instituto
Ponemon e IBM sugiere: "El coste total promedio de una
violacion de datos para las empresas que participaron en
esta investigacion se ha incrementado un 15 %, hasta
3,5 millones de dolares. El coste medio pagado por cada
registro perdido o robado que contiene informacion sen-
sible y confidencial ha aumentado mas del 9 % teniendo
un precio de 136 dolares en 2013 hasta 145 ddlares en la
actualidad.”
La Seguridad de la red era una preocupacion significativa
incluso con el legado de los dispositivos de IT, pero con
el BYOX la amenaza tiene ahora una importancia mayor.
A fin de garantizar una Continuidad del Negocio, las orga-
nizaciones permiten a los usuarios acceder a los recursos
corporativos utilizando sus dispositivos personales. De
esta manera, la responsabilidad de los datos criticos de
la organizacién estd en manos de los empleados. Inten-
cional o no, la pérdida de datos a través de dispositivos
personales de los empleados es el quid de la cuestion.

Utilizando la solucién de Cyberoam con su tecnologia

Capa 8, siendo una firewall basado en la identidad del

usuario, Cyberoam proporciona una seguridad perimetral

absoluta a las empresas. Cyberoam apoya y potencia la
implementaciéon del BYOX con un enfoque de la seguri-

dad basada en su mecanismo de identidad inteligente y

ofrece informacién en tiempo real mediante una herra-

mienta de monitorizaciéon que permite al administrador

tener una visibilidad completa de dispositivos, datos y

usuarios de la red.

e Visibilidad de los Dispositivos: La identificacion del
dispositivo o tipo de cliente proporciona un analisis de-
tallado de los dispositivos BYOX, ayudando al adminis-
trador a asegurarse de que solo los dispositivos
autorizados accedan a la red de la empresa. Cyberoam
no sélo detecta el tipo de dispositivo que se ha utiliza-
do, incluso se podrian definir politicas corporativas ba-
sadas en el tipo de dispositivos en uso.

[nferempresas.

¢ Filtrado de aplicaciones: La tecnologia de filtrado de
aplicacion en Cyberoam reconoce las aplicaciones mé-
viles en diferentes plataformas. La visibilidad de las apli-
caciones ayuda al administrador a comprender el uso
de cada aplicacion y la creacion de politicas especificas
para aplicaciones que usan los usuarios. El uso del
motor avanzado de clasificacion de aplicaciones en
Cyberoam, basado en Micro-Apps HTTPS como el Chat
de Facebook, permite una gestién y control de las su-
bidas de video en Facebook o el Chat de Google por
ejemplo. Estas funcionalidades permiten al administra-
dor crear politicas granulares para un usuario en con-
creto o un grupo de ellos.

e Conectividad y Continuidad: Cyberoam ofrece una
gama de opciones VPN que facilitan el acceso en cual-
quier momento, en cualquier lugar y desde cualquier
dispositivo, asegurando operaciones comerciales de
una forma ininterrumpida, una productividad mejorada
y un menor coste de las operaciones, reduciendo al mi-
nimo los gastos de viajes y de infraestructura.

¢ Anti-malware y anti-spam: Cyberoam ofrece una se-
guridad completa de correo electrénico, previniendo
formas sofisticadas de amenazas de hora cero y ata-
ques combinados que de spam, botnets, phishing,
spyware y otros.Cyberoam adopta un mecanismo 2FA
para asegurar la solidez de la autenticacion donde se
autorizan a los usuarios locales y méviles que acceden
a los negocios a través de VPN.

"El Web Application
Firewall de Cyberoam tiene
la fortaleza en la capa de
aplicacion (Capa 7) frontal,
salvaguardando asi su
servidor Web"
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La adopcion de infraestructuras virtualizadas por
parte de las organizaciones también es un fenomeno
en crecimiento debido a la constante evolucion tec-
nologica. ;Cuales son los pros y los contras de este
hecho para la seguridad de las empresas?

Las redes virtuales de un Data Center son propensas a
ataques como hyperjacking y exploits que atacan vulne-
rabilidades en el propio hipervisor, la consola de adminis-
tracion y el sistema operativo para invitados; los riesgos
de seguridad se derivan de la pérdida de la separacién de
funciones entre seguridad / seguridad de la red y opera-
ciones; y entre los ataques a servidores virtualizados y las
aplicaciones llevadas a un entorno web.

Un dispositivo externo de seguridad en formato hardware
carece de la capacidad de escanear el trafico entre maquina
virtuales, dejando a las organizaciones inconscientes de
cualquier violacion de seguridad en su infraestructura vir-
tualizada. Como las politicas de seguridad no se pueden
aplicar entre entidades virtuales utilizando un appliance ex-
terno de seguridad en formato hardware, una sola maquina
virtual comprometida puede infectar a todo el centro de
datos, impactando directamente sobre el negocio. Ademas,
la organizacion no tendra registros e informes sobre el tra-
fico de red para soportar un analisis forense en caso de vio-
lacion de la seguridad y mostrar si se cumple con la
normativa de seguridad de una forma adecuada o no.

Lo ideal para proteger este tipo de entornos y ofrecer una
seguridad adecuada es implementar un Firewall de
Nueva Generacion o UTM que ofrezca seguridad de red
con tecnologia puntera en la industria especialmente
adaptada a Data Centers virtuales, y con un Modelo ‘Se-

curity-in-a-Box’ puesta a punto para empresas de tipo
MSSP, y con un concepto ‘Office-in-a-Box' facil de imple-
mentar, configurar y desplegar.

¢Cual es el funcionamiento de los ataques DoS y
DDoS? ;Qué soluciones ofrece Cyberoam frente a
estas amenazas?

Los ataques de Denegacion de Servicio (DoS) y ataques
distribuidos de denegacién de servicio (DDoS) han aumen-
tado en numero en los Ultimos anos. En el pasado sélo las
personas con conocimientos especializados y una buena
cantidad de recursos eran capaces de lanzar este tipo de
atagues de gama alta. Hoy en dia, cualquier persona con
acceso a Internet y un minimo de conocimientos técnicos
puede ejecutar muy bien un ataque de este tipo y tener
éxito. De hecho, estos ataques se han convertido en una
herramienta favorita no sélo entre las empresas criminales
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y ciberdelincuentes, sino también entre clientes descon-
tentos, ex empleados y manifestantes sociales.

Segun las estadisticas, el 35% de las organizaciones ex-
perimenté un atague DDoS en 2012. De los encuestados,
un asombroso 39% eran minoristas y el 41% eran em-
presas de comercio electronico. jDichas interrupciones
podrian costar entre 50.000-100.000 délares por hora! Po-
demos ver que ya no es un fenémeno raro. Estos ataques
podrian afectar a cualquier organizacion (grande o peque-
Aa) y en cualquier lugar. La préxima victima podria ser
también su red.

Normalmente nos concentramos en fortalecer nuestras
defensas contra posibles ataques, llenamos los agujeros,
y comprobamos todos los rincones de nuestra red pero...
¢Alguna vez pensaste que podriamos ser los culpables?
¢Nuestros recursos pueden ser explotados, nuestras pro-
pias defensas pueden ser utilizadas contra nosotros para
causar estragos en otras partes? Existen redes botnets
donde las méaquinas vulnerables estan infectadas y con-
vertidas en ‘zombies’, y luego controlados remotamente
por botmasters para llevar a cabo sus actividades mali-
ciosas. Bueno, ¢Y silos recursos dentro de la red o la to-
talidad de su propia red se han enrollado en una botnet?
Cyberoam resuelve este problema de raiz mediante la
prevencién. Se niega el acceso a los robots (cédigos ma-
liciosos que infectan las maquinas vulnerables) en la
misma puerta de entrada a la red. Lo hace con la ayuda
de sus servicios como el Firewall basado en identidad de
del usuario ‘Capa 8', Web Application Firewall, Sistema
de prevencion de intrusiones, Anti-Virus, Anti spam, etc.
El Sistema de prevencion de intrusiones de Cyberoam esté
equipado con anti-spyware y firmas-DDoS que impiden que

los robots entren en su red. Cualquier intento malicioso en
la red, o cualquier recurso vulnerable que pueda convertir
su red en una botnet se controla en la puerta de enlace.
Mas alla de eso, Cyberoam permite crear firmas IPS per-
sonalizadas usando en un umbral basado en origen y des-
tino. Estas te permiten disefnar defensas especificas para
el tipo de trafico que exista en su red.

Mayormente los bots infectan las maquinas con malware
gue vienen en enlaces de correos spam que conducen a
sitios web maliciosos o mediante la descarga de aplica-
ciones maliciosas. Por lo tanto, el Gateway Anti-Virus de
Cyberoam, Gateway Anti Spam y Web y los modulos de
filtrado de aplicaciones proporcionan una capa adicional
de proteccion contra malware, spam vy sitios web mali-
ciosos / apps respectivamente, previniendo la prolifera-
cién de todo tipo de robots en la red en la propia puerta
de enlace.

Mientras el Anti Virus de Cyberoam y el Anti Spam pro-
tegen la entrada de los robots, el Web Application Fire-
wall de Cyberoam tiene la fortaleza en la capa de
aplicacién (Capa 7) frontal, salvaguardando asi su servidor
Web. Basado en un detector de flujo intuitivo en el sitio
web, el WAF garantiza la inviolabilidad de las Aplicaciones
Web analizando la respuesta a las peticiones del servidor,
protegiéndolos contra cualquier tipo de manipulacion por
parte de las entidades maliciosas.

Los sistemas heredados han demostrado ser insuficien-
tes en contra atagues DoS y DDoS. Dichos ataques estan
tomando formas nuevas y cada vez estdn més evolucio-
nados, las soluciones de seguridad de red tienen que pre-
pararse para luchar contra ellos a multiples niveles.
Cyberoam, con su Firewall ofrece una inspeccién de los
paquetes que llegan a su red, analizando las aplicaciones
y la actividad del usuario. El Firewall permanece en un es-
tado constante de alerta contra la entrada de cualquier
tipo de trafico sospechoso, evitando asi el DoS, DDoS y
ataques de IP Spoofing.

Cyberoam permite a los administradores configurar los
ajustes de denegacion de servicio a través del cual se
pueden controlar los paquetes de entrada a su red. Esto
permite prevenir contra las capas 3 y 4 contra ataques
como SYN, UDP, TCP, ARP o ICMP flood, redireccion de
paquetes ICMP, etc. &

Pueden leer la entrevista completa en
www.interempresas.net

[nferempresas.

@©
S
@©
—
@)
(-
@©
o



http://www.interempresas.net

N
~

VIDEOVIGILANCIA

panorama

' bl
- ."

T b vt

- v E

o "
R ERea—— |
”h“"ﬁ ’ ,-*- -n- .

El Ayuntamlento de Vltorla Gastelz
confia en Mobotix para proteger
el acceso al casco medieval y a la
Catedral Vieja

Mobotix, el mayor fabricante mundial de sistemas en red de videovigilancia de camaras

megapixel, ha sido elegido para la puesta en marcha de un sistema de control de acceso al
casco medieval de Vitoria-Gasteiz. La catedral de Santa Maria de Vitoria, conocida
popularmente como Catedral Vieja, es un templo catdlico situado en Vitoria-Gasteiz, la capital
de Alava. Es conocida como la Catedral Vieja, para distinguirla de la Catedral Nueva, dedicada

a la Inmaculada Concepcion de Maria y construida en el siglo XX en estilo neoggtico.
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n 1994 fue cerrada al publico para llevar a cabo un
= nproceso de restauracion integral que finaliz6 en
e 2014. Asi, 20 afios después la Catedral Vieja vuelve
a ofrecer cultos. Parte del proceso de restauraciéon ha
contado con la instalaciéon de unas rampas y de un as-
censor para facilitar el acceso a la catedral. Al mismo
tiempo, se proporciona a los vecinos vy visitantes del
Casco Medieval de un elemento que ayuda a salvar el
desnivel existente dentro del mismo. Debido a la exis-
tencia de antecedentes de actos vandalicos contra el
mobiliario urbano se tomo la determinacion de instalar
un sistema de videovigilancia que pudiera proteger los
elementos de la via publica, concretamente las rampas
y el ascensor que sirven para acceder a la catedral. Que
ademas son elementos delicados y caros (el ascensor
esta realizado en cristal). Es ahi es donde entra en juego
Mobotix.

Su Ayuntamiento ha elegido a la compania PCI Security
Doctors, para la puesta en marcha de este sistema de
control de acceso que es controlado por la Policia Muni-
cipal. “Se analizaron varias cdmaras del mercado, tanto
analégicas como IP y finalmente nos decantamos por las
camaras de Mobotix que nos parecieron las apropiadas”,
comenta Lorenzo Gonzélez, socio director de PCl Secu-
rity Doctors. “Sobre todo por la calidad de imagen, de la
mejor del mercado, y también por la posibilidad de cubrir
grandes espacios con pocas camaras. Por ultimo, pero
no menos importante, el hecho de que las camaras Mo-
botix son robustas y no tienen piezas moéviles por lo que
tienen una baja tasa de averias”.

El proyecto se cerré con éxito y
actualmente las cadmaras
realizan su funcion a la
perfeccion

El proyecto de instalacion del sistema de videovigilancia
en las rampas y ascensor del Cantén del Seminario del
Casco Medieval de Vitoria-Gasteiz ha durado unos tres
meses y ha constado de: licitacion publica por invitacién,
toma de datos inicial, planos, planteamiento de instala-
cién con nUmero de equipos, realizacion de presupuesto,
presentacion, aprobacion presupuesto, pedido materia-
les, ejecucién de instalacién, puesta en marcha, forma-
cion, entrega de obra y finalizacion.

Rubén Gémez, de SPC Telecom y Novatecno, ha sido el
distribuidor oficial de las cdmaras Mobotix. Y PCl Secu-
rity Doctors ha sido la compania que se han encargado
de la implantacién. Han instalado 4 camaras en la via pu-
blica, en concreto en zona del Casco Medieval de la ciu-
dad. Se ha cubierto la zona de las rampas mecdénicas y
el ascensor utilizado para salvar el desnivel existente en
el casco medieval. El proyecto se cerré con éxito y ac-
tualmente las cdmaras realizan su funcion a la perfec-
cién. El cliente esta tan satisfecho que no dudara en
contar con las empresas implicadas y con Mobotix en el
caso de tener que realizar algun otro proyecto relaciona-
do con la videovigilancia.

“Hemos quedado muy satisfechos con este proyecto.
Ha salido todo bien, sin ningun incidente y ademas en
poco tiempo. Y las camaras estadn cumpliendo su funciéon
a la perfeccion”, comenta Adolfo Bueno, responsable de
la Unidad de Informética y Comunicaciones del Departa-
mento de Seguridad Ciudadana. “Lo que mas nos gusta
de las camaras es, sin duda, la calidad de imagen que es
inigualable asi como la robustez de las cdmaras, que
estan preparadas para aguantar las temperaturas extre-
mas sin que sufran ningun dano. En general, estamos
muy contentos con este proyecto por lo que tendremos
en cuenta las soluciones de Mobotix de cara al futuro”.m
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La cdmara SNC-VB632D resistente al agua.

Perfil de la cdmara SNC-VB632D.

Las camaras de seguridad 4K
alcanzaran su maximo esplendor
en 2015

Muchos coincidirdn en que una de las tendencias mas importantes de 2014 ha sido la
aparicion del formato 4K; y ya hemos visto las primeras camaras de seguridad Ultra HD en el
mercado a precios excelentes. Durante casi diez afios, Sony ha permanecido a la vanguardia
de la tecnologia 4K, siendo el tnico fabricante en ofrecer una completa solucion de flujo de
trabajo en 4K 'de la escena a la pantalla’, tanto para el mundo cinematogréafico como para el

entretenimiento en el hogar, que ofrece experiencias increibles para el espectador.

Roger Lawrence, responsable de productos de videovigilancia de Sony Europe

[nferempresas.
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=== | formato 4K ofrece una resolucién cuatro veces su-
= Herior al Full HD (1080p), lo que da lugar a imagenes
e Nitidas y detalladas. La importancia del 4K seguira
creciendo en todos los dmbitos relacionados con la ge-
neracion de imégenes; en concreto, serd de ayuda en el
sector de la seguridad debido a la nitida resolucion que
proporcionay a la posibilidad de destacar y ampliar deter-
minadas partes de una imagen, como rasgos faciales,
imagenes de fondo o matriculas, a fin de no pasar por alto
detalles esenciales.

Un aiio lleno de innovaciones en seguridad

Durante este Ultimo ano, Sony ha ampliado su gama de

productos y ha incorporado una amplia variedad de fun-

ciones, formatos y niveles de rendimiento en aplicaciones
de todos los campos de la seguridad vy la vigilancia. Esto
incluye:

e Nuestras nuevas camaras de la serie X (las SNC-
XM636, XM637 y XM632): camaras minidomo com-
pactas disenadas para el sector del transporte pero
que pueden usarse igualmente en cualquier entorno
exigente o en exteriores, y su modelo inferior, la
XMB631, una variante para interiores.

¢ Nuestra nueva camara cilindrica de la serie E, la
SNC-EB602R: se trata de nuestra cdmara IP con infra-
rrojos (IR) mas sensible hasta la fecha, que ofrece una
amplia gama de opciones para seguridad y vigilancia
en exteriores.

e Por ultimo, la SNC-VB632D resistente al agua: la Ul-
tima camara cilindrica para exteriores con sistema de
iluminacién dual y funcion Dia/Noche de Sony, ideal
para una amplia gama de actividades de vigilancia y se-
guridad en entornos urbanos, vehiculos y en el sector
del comercio minorista.

La demanda de estas cdmaras ha superado las expecta-
tivas, y esperamos que esto siga asf a lo largo del 2015.

Las soluciones de
videovigilancia de Sony han
estado presentes en multitud de
eventos y proyectos de todo el
mundo, incluida la maratén
de Nueva York

Proteccion en la maraton mas grande del mundo y en
una de las capitales de la moda

Ademas, las soluciones de videovigilancia de Sony han
estado presentes en multitud de eventos y proyectos de
todo el mundo, incluida la maratén de Nueva York. Los
organizadores de la maratdn confiaron en las soluciones
y cdmaras de seguridad de Sony para el Ultimo tramo de
la carrera y la linea de meta, ya que su intencion era au-
mentar la seguridad y la conciencia de la situacion para
corredores y espectadores.

Las soluciones de Sony también fueron las elegidas para
los cruces de ferrocarril de la ciudad de Milan, conocida
por ser una de las capitales de la moda més importantes
del mundo. Las cdmaras de Sony se incorporaron como
parte de un programa piloto con el integrador de sistemas
Owls AG. En colaboracion con la solucién de iluminacion
de Owls, las camaras PTZ (giro, inclinacién y zoom) de
Sony vigilan la zona desde ambos lados de la barrera 'y en-
vian iméagenes y videos al departamento de policia ya sea
mediante una conexioén LAN o una variante inalambrica.

De la seguridad en centros educativos a los estadios
de la Copa Mundial de la FIFA

Cuando se trata de la seguridad de 28.000 alumnos, el
distrito escolar de la ciudad de Bakersfield confia en Sony
para proporcionar vigilancia en un area de 410 kilémetros
cuadrados. Con mas de 2.000 cédmaras en red Ipela de
Sony instaladas en 41 campus, se ha mejorado la seguri-
dad de las instalaciones, ademaés de obtener otros gran-
des beneficios. Se han reducido en gran medida los
gastos en reparaciones de cristales rotos, pintadas y otras
areas problematicas. Y, por ultimo, se instalaron cientos
de camaras de seguridad con la tecnologia mas avanzada
de Sony durante la Copa Mundial de la FIFA en Brasil.

En 2015, se espera que muchos de los principales fabri-
cantes del sector de la retransmision lo adopten por com-
pleto y creen lineas de productos que respalden la
tendencia del 4Ky el incesante aumento de la resolucion
de la imagen, incluido Sony. Esperamos que el formato
4K pase a ser la definicién estédndar del sector de la re-
transmision de aqui a dos anos aproximadamente. Para
2020, intuyo que el 4K se habra convertido en el formato
habitual dentro de la industria de la seguridad. El 4K sera
una solucién rentable y eficaz que ofrecera un nuevo es-
tandar de seguridad y proteccion.m
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Claves de la

sequridad online

La variedad y abundancia de incidentes de seguridad ocurridos en 2014 —desde el
ciberespionaje y las campafas de cibersabotaje a las vulnerabilidades explotadas en

todos los rincones de la web— hacen dificil elaborar un ranking de los principales

eventos de seguridad que tuvieron lugar el afio pasado. Pero, jqué suponen

exactamente algunos de estos sucesos? ;Qué desarrollos fueron simplemente

Interesantes y cuales apuntan a importantes tendencias en el espacio de la seguridad

online? ;Qué amenazas son residuos del pasado y cuéles son indicaciones de lo que
nos espera en el futuro? Para ello se han analizado algunos de los desarrollos méas
importantes en el campo de la seguridad online a lo largo del afio pasado, lo que
hemos aprendido (o lo que deberfamos haber aprendido) de ellos y lo que presagian

para el futuro.

en Europa, Oriente Medio y Africa nos dan algunas

claves de lo que ellos consideran que nos depararan
los proximos anos. Creen que debemos de tener en
cuenta los siguientes puntos:

| 0s principales expertos en seguridad de Symantec

Los métodos de pago electrénico estaran

en el punto de mira

Vender en el mercado negro una tarjeta de crédito robada
o los datos de la tarjeta de débito es un negocio muy lu-

[nferempresas.

Symantec Corporation

crativo para los ciberdelincuentes. Dado que el sistema
de chip y pin utilizado en la mayoria de tarjetas europeas
ofrece una mayor seguridad que el de las tarjetas de
banda magnética, es poco probable que veamos ataques
a gran escala para obtener datos de pago de los clientes
dirigidos a sistemas en el punto de venta (POS) que usan
tarjetas con chip y pin. Sin embargo, las tarjetas con chip
y pin (conocidas como “EMV" por las siglas de Europay,
MasterCard y VISA) también son susceptibles de un uso
fraudulento en las compras online.
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Ademas, los métodos de pago sin contacto que utilizan
la tecnologia Near Field Communications (NFC) experi-
mentaran probablemente un incremento en la adopcion
por parte de los consumidores, especialmente debido a
que cada vez mas smartphones soportan el estandar
NFC. Los habitantes de grandes ciudades como Londres
utilizan ya diariamente la tecnologia NFC para pagar el
transporte publico. En los préximos 12 meses, los pagos
sin contacto dejaran de ser una tendencia creciente y se
convertirdn en la norma para los consumidores de algu-
nos mercados europeos.

Aunque los sistemas NFC son mas seguros que las ban-
das magnéticas, se mantiene la posibilidad de que los
hackers los exploten, aunque esto requeriria que los ci-
berdelincuentes se dirigiesen contra tarjetas individuales
y nunca resultaria en brechas de seguridad o robos a gran
escala como los que hemos visto en Estados Unidos. No
obstante, la tecnologfa de pago utilizada no protegera
frente a los comerciantes que no estén almacenando los
datos de las tarjetas de forma segura, por lo que se de-
bera mantener la vigilancia sobre la proteccion de los
datos almacenados.

Los ataques coordinados de
ciberespionaje y cibersabotaje no
muestran signos de decrecimiento
Las campanfas de ciberespionaje y
cibersabotaje apoyadas por deter-
minados Estados, como las que
vimos con DragonFly y Turla, res-
pectivamente, en 2014, continuaran
poniendo en riesgo las infraestructu-
ras criticas nacionales y la propiedad
intelectual. Dragonfly y Turla son solo un
par de ejemplos de entre las muchas cam-
pafnas de espionaje que vemos continuamen-
te. Se trata de un problema global que no muestra
signos de agotamiento, con ataques como el de
Sandworm, que aprovecha las vulnerabilidades de
dia-cero para propagar programas backdoor (que
abren “puertas traseras”).

Dado que este tipo de campanas estan di-
sefadas para minar la inteligencia y sabo-
tear las operaciones, las organizaciones
(incluyendo las del sector publico) recon-
sideraran su postura de ciberseguridad ac-

tual y haran de la seguridad una prioridad de inversion. La
seguridad se convertird asi en una inversion estratégica,
en lugar de tactica, disefiada no sélo para protegerse fren-
te a intrusiones sino también para detectarla una vez que
la intrusién ha tenido lugar, permitiendo a la organizacién
responder de forma apropiada. También veremos prove-
edores de seguros que empezaran a ofrecer a las organi-
zaciones soluciones de proteccion cibernética, un
fenémeno que creceréa rapidamente en 2015.

Los sectores publico y privado mejoraran la

colaboracion para combatir el cibercrimen

Vayamos ahora con algunas buenas noticias: con los ata-
ques internacionales, como los dirigidos Gameover, Zeus,
Cryptolocker y Blackshades, 2014 fue testigo de cémo
los equipos vy fuerzas de seguridad adoptaban una postu-
ra mas activa y agresiva contra el cibercrimen, incremen-
tando la colaboracién con la industria de seguridad online.
Symantec firmé un acuerdo MoU con Europol para con-
tinuar coordinando sus esfuerzos. Aunque este fue un
paso positivo para proteger a consumidores y empresas,

El aumento de adopcién
del cloud computing
supone que muchas

empresas realmente no

saben dénde estan todos
sus activos de datos.
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La seguridad se convertira
en una inversion
estratégica diseiada, no
solo para protegerse
frente a intrusiones, sino
también para detectarla
una vez que la intrusion ha
tenido lugar.

la realidad es que el cibercrimen no desaparecera de un
dia para otro. Tanto el sector privado como las fuerzas de
seguridad continuaran colaborando con el fin de lograr un
impacto duradero y detener los planes de ataque de los
ciberdelincuentes.

Retos de cumplimiento normativo para las empresas
de la UE, conforme se acerca la adopcion de la
legislacion sobre proteccion de datos

Los proximos afos veremos un foco y preocupacion con-
tinua sobre la privacidad y el uso de la informacién, pues-
to que la UE tiene previsto implementar su nueva
normativa sobre proteccion de datos. Con la expansion
de Internet y el creciente nimero de dispositivos conec-
tados que recogen y correlacionan datos, existe una enor-
me cantidad de informacién ahi fuera (se espera que
ronde los 10 ZB al final de 2015, de hecho) que necesita
ser adecuadamente protegida y gestionada. Uno de los
principales retos para las empresas de la UE sera saber
donde estan ubicados todos sus datos y qué esta pasan-
do con la informacion que contienen.

El aumento de adopcién del cloud computing supone que
muchas empresas realmente no saben donde estan
todos sus activos de datos vy, de cara a recuperar la con-
fianza de los consumidores tras las revelaciones de la
NSA, las empresas tienen una necesidad y responsabili-
dad crecientes de saber qué es lo que ocurre exactamen-
te con la informacién que guardan. Las organizaciones
deberan hacer frente a nuevos desafios en 2015, obliga-
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das a hacer malabarismos para garantizar el cumplimiento
de las nuevas regulaciones al mismo tiempo que siguen
el ritmo de la economia mundial utilizando las vastas can-
tidades de datos existentes para impulsar nuevos servi-
cios y fuentes de ingresos.

Las plataformas de codigo abierto seran un flanco débil

Los proximos afos traeran nuevas vulnerabilidades descu-
biertas en las bases de datos y plataformas de servicios web
de cédigo abierto, y también veremos cémo los hackers ex-
plotan estas vulnerabilidades impunemente. Como ocurrié
con Heartbleed y Shellshock/ Bash Bug, estas vulnerabilida-
des representan potencialmente una nueva érea para los ata-
cantes. No obstante, el mayor riesgo sigue ligado a las
vulnerabilidades ya conocidas, pese a lo cual ni las organiza-
ciones ni los consumidores aplican los parches correctivos.

El Internet de las Cosas (loT) seguira siendo el Internet
de las Vulnerabilidades, pero los ataques seran
limitados y aislados

Con el loT generando grandes cantidades de datos, se-
guiremos viendo ejemplos de cémo los ciberdelincuentes
pueden explotar las vulnerabilidades de software en los
dispositivos conectados, incluyendo la tecnologia weara-
ble, los dispositivos domésticos conectados, como los te-
levisores inteligentes y los routers (i se acuerdan de los
monitores de bebés del afio pasado?) y las aplicaciones
en los nuevos coches conectados. Es decir, no veremos
ataques a gran escala contra los dispositivos |oT, sino ata-
ques aislados.



ESTUDIO DE MERCADO

Las organizaciones se daran cuenta de que el
tradicional sistema de registro/contraseiia
hoy ya no sirve

A finales de verano de 2014, salt6 la noticia de que los
perfiles de varias famosas en Estados Unidos habian
sido hackeados y sus fotos posando desnudas habian
sido robadas y publicadas online. Enseguida, Apple lanzé
un comunicado en el que decia que “tras méas de 40
horas de investigacion, hemos descubierto que deter-
minadas cuentas de famosas se han visto comprometi-
das por un ataque dirigido contra nombres de usuario,
contrasefas y preguntas de seguridad, una practica muy
extendida en Internet”.

Las contrasefas tienen muchos puntos débiles, pero nor-

malmente pueden agruparse en tres problemas generales:

e | as personas utilizan contrasenas débiles que pueden
adivinarse facilmente —por ejemplo, “contrasefa” o
“123456"- o utilizan la misma contrasefa para multi-
ples sitios, lo que significa que, si los ciberdelincuentes
hackean una de tus cuentas online, tendran también
acceso a las otras.

e | 0s mecanismos para recuperar las contrasefias son
defectuosos. Si pierdes u olvidas una contrasena, el

Con el loT generando
grandes cantidades de
datos, seguiremos viendo
ejemplos de cémo los
ciberdelincuentes pueden
explotar las vulnerabilidades
de software en los
dispositivos conectados.

meétodo tradicional para recuperarla es contestar a pre-
guntas de las que solo tu, el propietario real, deberia
saber la respuesta. Desafortunadamente, las respues-
tas a estas preguntas a menudo pueden deducirse de
la informacién que puede encontrarse online facilmente
(especialmente, dada la proclividad de la gente a “com-
partir en exceso” en las redes sociales).

e | os ataques de phishing, con los que los usuarios dan
directamente a los hackers sus claves, involuntaria-
mente y bajo engano.

Mientras las organizaciones intentan encontrar formas de
acabar con las brechas de seguridad y proteger a sus
usuarios finales, la buena noticia es que estamos empe-
zando a ver alternativas al viejo sistema, incluyendo la au-
tenticacion de doble factor (2FA), que requiere no solo
algo que el propietario real deberia saber (por ejemplo, la
contrasefna) sino también algo que soélo él tiene (por ejem-
plo, su teléfono mavil). Sin embargo, conforme cada ser-
vicio empiece a implementar este tipo de medidas, los
consumidores dependeran cada vez mas de diferentes
aplicaciones, nimeros de teléfono y preguntas de segu-
ridad (y, ademas, en multiples plataformas), y les sera
cada dia mas dificil mantener todo en orden. m
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Eugeni Mula,

. director comercial de Detnov

: "Al cierre de agosto, Detnov prevé terminar el afio 2015 con un
: crecimiento superior al 60%"

..........................................................................................................................
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La compafiia referente a nivel nacional en
fabricacion de productos especificos en la
deteccion de incendios, Detnov, hizo puablico
el pasado mes de marzo el nombramiento de
Eugeni Mula como nuevo director comercial
de la marca en Espaiia. Mula esta a cargo de
las operaciones comerciales y marketing a
nivel nacional, ademas de contar con méas de

20 afios de experiencia en el sector, habiendo

formado parte del equipo de otras empresas
de referencia en seguridad electronica y
deteccion de incendios, como Mitsubishi Electric, Siemens, GE Security y UTC F&S.
Interempresas Seguridad le ha entrevistado para conocer las principales tendencias del
mercado de la proteccion contra incendios en la actualidad, las novedades que presenta
Detnov, y sus objetivos en esta nueva etapa profesional.

M2 Carmen Fernandez

[nferempresas.
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Recientemente se ha incorporado a Detnov

para estar al cargo de las operaciones co-
merciales y marketing dentro del mercado
nacional de la compania. ;Qué objetivos
personales se marco al llegar a la empresa?
Detnov es un nuevo reto dentro de mi carrera
profesional. La gerencia de la empresa ha con-
fiado en mi para que desarrolle una estrategia
de comercializacién dirigida al mercado nacio-
nal y dando a conocer nuestra marca dentro
del sector de la deteccion de incendios. El
objetivo es la continuidad de mi carrera, mas
de veinte afos en el campo de la seguridad
electrénica, mantener el contacto con los co-
legas del sector, conocer nuevos clientes y l

aportar mi experiencia a la empresa, afianzar

su crecimiento, asi como aportar mi granito \
de arena al sector para potenciar la proteccion

de incendios como parte social, ya que prote-

gemos a nuestros seres queridos de posibles fatalidades
generadas por un incendio.

A pesar de que la compania se fundo hace poco
tiempo, en 2007, a dia de hoy es una empresa desta-
cada en la fabricacion de productos especificos en la
deteccion de incendios a nivel nacional. ;Como se
estructura Detnov en la actualidad?

Nuestro principal baluarte es la experiencia que acumulan
los companeros del Departamento de |+D, ya que, gracias
a ellos podemos desarrollar nuevas tecnologias de de-
teccion y sacar productos novedosos al mercado. Dispo-
nemos de fabricacién propia con importantes procesos
de calidad. Ademas buscamos que nuestros proveedores
externos sean de proximidad. Obviamente también dis-
ponemos de los Departamentos de Ventas, Atencién al
Cliente y Almacén para poder satisfacer las necesidades
de nuestros clientes. Ademéas de nuestra sede central
en Sant Boi de Llobregat, en la provincia de Barcelona,
tenemos delegacion en Madrid, y un Departamento de
Exportacién que en estos momentos atiende a mas de
25 paises alrededor del mundo.

En términos economicos, jcual es el objetivo de Detnov
para 2015? ;Considera que van camino de cumplirlo?
El objetivo marcado por la companhia era crecer un 30%
su facturacion con relacion al ano pasado. Al cierre de
agosto ya estamos en una prevision de terminar con un
crecimiento superior al 60%, por tanto, podemos decir

Central CAD 150-4 de Detnov.

que este afo serd muy satisfactorio. Asimismo, un obje-
tivo no cuantificable era el que las empresas del sector
contra incendios en Espafna empezaran a conocer y fami-
liarizarse con nuestra marca, que probasen nuestros equi-
pos, etc. Quien nos prueba, repite debido a la calidad, fa-
cilidad de instalacion y programacion de éstos.

En general, jcual es la estrategia que se esta siguiendo
este ano? ;Van a seguir con la misma a largo plazo?
La estrategia marcada por la companfia, a principios de
ano fue consolidar el crecimiento obtenido durante los
Ultimos anos en el mercado de exportaciéon y empezar a
ser un referente en el territorio nacional, ademas de in-
vertir en 1+D para seguir lanzado nuevos productos al
mercado. A largo plazo, queremos expandir la red co-
mercial creando mas delegaciones tanto en Espanha como
en otros paises.

/Qué tendencias sigue el mercado de la proteccion
contra incendios en la actualidad?

Desde mi punto de vista, la proteccién contra incendios
tenderd a consolidarse dentro de nuestra cultura de se-
guridad, tomara mayor relevancia en nuestro dia a dia. Si
nos fijamos en los anuncios de television, la seguridad
contra robo es habitual pero, en cambio, de la proteccion
contra incendios apenas hay propaganda. No hay que ol-
vidar que mas de 100 personas al aho mueren en Espana
a causa de incendios domésticos, y cada dia hay muchas
emergencias ocasionadas por incendios en viviendas y
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negocios. En muchos paises europeos ya es obligatorio
colocar detectores en las viviendas, por ejemplo desde
el pasado mes de marzo en Francia empez6 su obligato-
riedad. Otra tendencia sera tecnoldgica y vendra de la
mano de las telecomunicaciones. El conocer el estado
de las instalaciones en tiempo real estd tomando rele-
vancia, tanto a nivel de gestionar alarmas como el del
mantenimiento. Eso supondra que los sistemas deberan
estar conectados ya sea a un centro de control o incluso
a nuestros teléfonos moviles.

¢Qué consecuencias tiene la falta de mantenimiento
o renovacion de los sistemas de proteccion contra
incendio?

Una falta de mantenimiento en cualquier tipo de instala-
cion de un edificio puede generar problemas a corto o a
largo plazo. Si hablamos de la protecciéon contra incendios
lo que puede suponer un mal mantenimiento es que el
sistema no funcione cuando se inicie un incendio. Esto
conlleva la pérdida de un negocio, vivienda o incluso pér-
dida de vidas.

Tanto el mantenimiento correctivo como el preventivo
hay que verlos como una inversién. Ademas, los equipos
que llevan muchos anos instalados pueden perder fiabili-
dad. Por ello, desde el sector recomendamos que se re-
nueven las instalaciones cada cierto tiempo. La tecnologia
que usamos en la fabricacion de los equipos de deteccion
va evolucionando tanto por la inversion en desarrollo
como a nivel normativo.

[nferempresas.

Sistemas Det

¢/Considera que se debe mejorar algun aspecto en
cuanto a dichos sistemas? ;Y en el sector de la se-
guridad en general?

En el nuevo reglamento de proteccion contra incendios,
que esperamos que salga en breve, ya se introducen al-
gunas novedades en el campo del mantenimiento, como
por ejemplo, la obligatoriedad de la renovacién de los de-
tectores cada cierto tiempo. Esto haré que las instalacio-
nes se vayan renovando, manteniendo asi el parque ins-
talado en perfectas condiciones.

La proteccion de nuestras viviendas, en general, creo que
también es un aspecto a mejorar. Tenemos que tomar
mas en consideracion algunos aspectos basicos de segu-
ridad como serfan: planes de evacuacion, simulacros en
viviendas, instalacién de detectores en zonas comunes o
incluso dentro de las viviendas. Con relacion al sector de
la seguridad en general, creo que en Espaha tenemos la
suerte de disponer de unos servicios, tanto publicos como
privados, con un nivel muy elevado de profesionalidad.

/Qué clientes contratan los servicios de Detnov con
mayor frecuencia? ;Qué servicios y soluciones le
ofrecen a dichos clientes?

Nuestros clientes son empresas instaladoras homologa-
das en deteccion de incendios asi como, algunos distri-
buidores locales, que por proximidad, dan servicio a los
instaladores. Prestamos un servicio de comercializacién
de nuestros productos, asesoria técnica en el caso de
que nos lo soliciten. Obviamente, el dar un buen soporte
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Los proyectos que actualmente estd desarrollando Detnov son nuevas centrales de deteccién de incendios y de gases con nuevas prestaciones.

técnico y comercial es basico en nuestro dia a dia con
los clientes. El porfolio de productos que ofrecemos va
desde un sistema convencional hasta un sistema analé-
gico con varias centrales en red, ademas de una gama
completa de detectores y accesorios.

¢Cuales son las ultimas novedades que han lanzado?
¢Tienen algun proyecto mas en mente?

Este ano hemos empezado a comercializar una central
de extincién certificada. Asimismo hemos incorporado
detectores especiales ampliando asi nuestro porfolio y
ofreciendo a los instaladores una solucion global de sis-
temas de deteccion de incendios. En octubre sacaremos
al mercado una gama de detectores auténomos enfoca-
dos al mercado doméstico y también para los instaladores
de seguridad. Los proyectos que en estos momentos
estamos desarrollando son nuevas centrales de deteccion
de incendios y de gases con nuevas prestaciones ademas
de un disefo mas moderno y funcional.

¢Como ve al sector de la proteccion contra incendios
dentro de cinco anos?

El sector de la proteccion contra incendios ha sufrido un
impacto muy fuerte debido a la crisis de la construccién.
Esto ha supuesto una reducciéon del volumen de negocio,
con la consiguiente reduccién de puestos de trabajo y un
ajuste importante en los margenes en la cadena de valor.

Se empieza a ver una pequena recuperacion en el sector,
el cual esperamos que en los préximos anos se vaya
consolidando. También vemos una oportunidad en la me-
jora de los servicios afadidos como podrian ser: el tele-
mantenimiento, la conexion a Central Receptora de
Alarma, asi como la renovacion del parque instalado.m

Conocer el estado de las instalaciones en tiempo real esta tomando relevancia.
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@©
S
@©
—
@)
(-
@©
o



PROTECCION CONTRA FUEGO

@©
S
©
R
©)
-
@©
o

Manuel Martinez, coordinador del Comité
Instalacion, Ingenieria, Mantenimiento de
Sistemas y Equipos en Tecnifuego-Aespi.

Sequridad contra incendios
en establecimientos industriales

Sistemas automaticos de deteccion de incendio, hidrantes exteriores, extintores de incendio,
bocas de incendio equipadas o rociadores automaticos son solo algunos de los sistemas y
equipos de seguridad contra incendios en establecimientos industriales que encuentran en las
normas UNE directrices que le son de aplicacion. Ademas, estan incluidos en el Reglamento de

Seguridad contra Incendios en este tipo de establecimientos.

Manuel Martinez, coordinador del Comité Instalacion, Ingenieria, Mantenimiento de

Sistemas y Equipos en Tecnifuego-Aespi

[nferempresas.
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odos los establecimientos industriales nuevos, in-

cluidos los almacenes, que cambien o modifiquen

su actividad, se trasladen, amplien o reformen
deben cumplir los requisitos de seguridad contra incen-
dios del Reglamento de Seguridad contra Incendios en
los Establecimientos Industriales (RSCIEI). Este Regla-
mento establece y define los requisitos minimos que han
de satisfacer los establecimientos industriales y almace-
nes para su seguridad en caso de incendio, determinados
por su configuracién y ubicacién con relaciéon a su entorno
y su nivel de riesgo intrinseco. La evaluacion del riesgo
intrinseco se determina calculando la densidad de carga
de fuego de los distintos sectores de incendio que confi-
guran el establecimiento industrial.

Para llevar a cabo un proyecto especifico de proteccién
contra incendios en este tipo de establecimientos, un téc-
nico competente debe contemplar las caracteristicas del
edificio (superficie, configuracion, tipo de construccién,
etc.), altura del producto almacenado y disposicion del al-
macenaje (apilado o en estanterfas). Y, ademas, realizar
un estudio en detalle de la densidad de carga del fuego

ponderada y corregida; esto es, masa en kilogramos de
los combustibles, poder calorifico de los mismos, etc.

El Reglamento de Seguridad contra Incendios en los Esta-
blecimientos Industriales contempla en este sentido que
hay que tener en cuenta requisitos constructivos (Apéndi-
ce 2) atendiendo siempre a estos tres factores: configura-
cion, ubicacion y nivel de riesgo intrinseco. En cuanto a los
materiales constructivos, las exigencias de comportamien-
to al fuego de los productos de construccién se definen
determinando la clase que deben alcanzar suelos, paredes

y techos siguiendo los siguientes criterios:

e Criterio de integridad 'E" / criterio ‘E’. Criterio por el cual
se evalla la capacidad de un elemento de separacién
para evitar el paso de las llamas y los gases calientes.

e Criterio de aislamiento ‘I’ / criterio ‘I. Criterio por el cual
se evalla el aislamiento térmico.

e Criterio de soporte de carga ‘R’ / capacidad de soporte
de carga. Criterio mediante el cual se evalla la capaci-
dad de un elemento constructivo o estructura para sos-
tener una carga impuesta cuando se expone a un
incendio.

EI RSCIEI establece y define los requisitos minimos que han de satisfacer los establecimientos industriales y almacenes para su seguridad en caso de incendio.

[nferempresas.
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Inspeccion de instalaciones

La Norma UNE 192005 ‘Procedimiento para la inspeccién
reglamentaria. Seguridad contra incendios en los estable-
cimientos industriales’, en cuya elaboracién ha participa-
do Tecnifuego-Aespi ayuda a las labores de inspeccion y
es una herramienta eficaz de trabajo para los Organismos
de Control Autorizados (OCA). Detalla la metodologia que
debe seguir la inspeccion para la seguridad industrial y
establece el proceso de actuacion. La norma establece
también la documentacion final tras la inspeccion, como
son el acta y el informe de inspeccion periddica. El qué y
cémo se ha de inspeccionar se establece en los anexos
A (comprobacion de configuracion y ubicacion), B (com-
probacion del nivel de riesgo intrinseco), C (proteccion ac-
tiva) y D (proteccion pasiva). El anexo F establece la
formalizacién de la actuacion inspectora.

Esta norma redunda en la eficacia y fiabilidad de los sis-
temas de seguridad contra incendios que se instalan en
los establecimientos industriales. Por ello, es deseable y
muy conveniente que el Ministerio de Industria, Energia
y Turismo contemplara su aplicacion en el marco del RD
2267/04 (Capitulo I, Articulo 6 y 7) cuando se publique
la nueva version del RSCIEL.

Elementos constructivos

Las exigencias de comportamiento ante el fuego (EF) de
un elemento constructivo portante se definen por el tiem-
po en minutos (60, 90, 120...) durante el que dicho ele-
mento debe mantener la estabilidad mecanica (o
capacidad portante). En riesgo bajo, segun ubicacién y
configuracion del edificio, se exige EF-120, EF-90, EF-60
y EF-30. En riesgo medio, EF-60, EF-90 y EF-120. En ries-
go alto, EF-90, EF-120 y EF-180.

[nferempresas.

En el caso de la resistencia al fuego (RF) de elementos
constructivos de cerramiento (o delimitadores) se definen
por los tiempos durante los que dichos elementos deben
mantener las siguientes condiciones: a) Estabilidad me-
cénica (o capacidad portante); b) Estanqueidad al paso de
llamas o gases calientes; ¢) No emision de gases infla-
mables en la cara no expuesta al fuego; y d) Aislamiento
térmico suficiente para impedir que la cara no expuesta
al fuego supere las temperaturas establecidas. La RF de
los elementos constructivos delimitadores de un sector
de incendio respecto de otros no sera inferior a la estabi-
lidad al fuego exigida. En toda medianeria o muro colin-
dante con otro establecimiento se exige en Riesgo bajo:
RF-120. Riesgo medio: RF-180. Riesgo alto: RF-240.

La evacuacion de los establecimientos industriales es
otro aspecto que hay que contemplar. Si el nUmero de
empleados del establecimiento industrial es superior a 50
personas debera contar con una salida independiente del
resto del edificio. En riesgo alto, deberan disponer de dos
salidas independientes y en riesgo medio dos salidas
cuando su numero de empleados sea superior a 50 per-
sonas. Las distancias maximas de los recorridos de eva-
cuacion no superaran en riesgo alto los 25 metros, los 35
en riesgo medio y los 50 en riesgo bajo.

Asimismo, la ventilacién y eliminacion de humos y gases
de la combustion, y con ellos del calor generado en los
espacios ocupados por sectores de incendio, debe reali-
zarse de acuerdo con la tipologia del edificio, asi como en
relacion con las caracteristicas que determinan el movi-
miento del humo. En concreto, los almacenes dispondran
de ventilacién natural si estan situados en planta bajo ra-
sante y su nivel de riesgo es alto o medio; o en cualquier
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planta sobre rasante si su nivel de riesgo es alto o medio.
En este sentido, la serie de Normas UNE-EN 12101 sobre
sistemas para el control de humo vy calor, y la UNE 23585
‘Seguridad contra incendios. Sistemas de control de tem-
peratura y evacuacion de humos (SCTEH). Requisitos y
métodos de célculo y disenfo para proyectar un sistema
de control de temperatura y de evacuacion de humos en
caso de incendio’ son de ayuda.

El RSCIEI senala que todos los aparatos, equipos, siste-
mas y componentes de proteccion contra incendios, asi
como los instaladores y mantenedores de las instalacio-
nes cumplirdn ademas el Reglamento de Instalaciones
de Proteccion Contra Incendios (RIPCI). En cuanto a los
sistemas y equipos de proteccion activa que son precep-
tivos, se pueden sefalar los sistemas automéaticos de de-
teccion de incendio; sistemas hidrantes exteriores;
extintores de incendio; sistemas de bocas de incendio
equipadas (BIE); sistemas de rociadores automaticos de
agua; sistemas de agua pulverizada; sistemas de espuma
fisica; sistemas de extincién por polvo; sistemas de ex-
tincién por agentes extintores gaseosos, y sefalizacion
fotoluminiscente. Todos estos sistemas y equipos cuen-
tan con normas UNE que incluyen directrices que les son
Sistema de extincién por gases. de aplicacion.m

Normas mencionadas

e UNE 192005 ‘Procedimiento para la inspeccion reglamentaria. Seguridad contra incendios en los establecimientos
industriales’.

e Serie de Normas UNE-EN 54 sobre sistemas de deteccién y alarmas de incendio incluye directrices valiosas en
este sentido.

e UNE-EN 14339 ‘Hidrantes contra incendios bajo tierra’.

e UNE-EN 14384 ‘Hidrantes de columna’.

e UNE-EN 3-7 de extintores portéatiles de incendios.

e UNE-EN 14384 incluyen requisitos aplicables a estos extintores.

e Serie de Normas UNE-EN 671 sobre instalaciones fijas de lucha contra incendios contiene directrices de aplicacion
a estos sistemas.

e Norma UNE-EN 12845 ‘Sistemas fijos de lucha contra incendios. Sistemas de rociadores automaticos. Diseno,
instalacion y mantenimiento’.

e Serie de Normas UNE-EN 12259 de sistemas fijos de lucha contra incendios son de aplicacion para estos sistemas.

e Serie de Normas UNE-EN 1568 sobre agentes extintores concentrados de espumas.

e Serie de Normas UNE-EN 12416 sobre sistemas de extincién por polvo.

e Serie de Normas UNE-EN 12094 sobre componentes para sistemas de extincién mediante agentes gaseosos.

[nferempresas.
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"El ambito de la seguridad privada no es un sector
del cual el ciudadano medio esté plenamente informado”

1 B Ny Oscar

director legal de
Stanley Security Solutions

oooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

Oscar Te”ezl dlrector |ega| de Stanley Después de la entrada en vigor de la nueva Ley de
Seguridad Privada, jconsidera que va a producirse

SECUFity SO'UHOHS y SOCiO experto de Aecra un aumento en la contratacion de los servicios de
gestion de alarmas?

en Seguridad Privada y Servicios, Opina en Lo cierto es que no. No vemos que la nueva normativa
abra el campo de los servicios de conexiéon y gestiéon de

esta entrevista Sobre |aS Consecuencias alarmas a las empresas de seguridad mas alla de lo que
hasta la fecha estaba establecido. En todo caso, nos

directas de |a entrada en vigor de |a nueva aventuramos a pronosticar que si se produce una varia-
cion, ésta serfa negativa. Lo que si se abre es el campo

Ley de Seguridad Privada, e| conocimiento de la conexion de sistemas directamente a los equipos o

medios telematicos del propio usuario.

! "STANLEY

que tienen los ciudadanos
sobre la contratacion de

S TANLEY

PERFORMAN CE IN AcTion

servicios de seguridad

privada, y sobre la actualidac
del mercado de alarmas-

intrusion en general.

:ST »ANLE’-_-? ’f—f _

Instalaciones de Stanley
Security Solutions.

Aecra
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Como jurista experto en las actividades y servicios
de seguridad privada, jcree que éste nuevo marco
legal plantea una mayor oferta de los servicios com-
patibles por las empresas de seguridad? ;Ampliaran
estas empresas su objeto social?

En este caso, la respuesta si se antoja positiva. Las nue-
vas actividades o actividades compatibles amplian el es-
pectro de los servicios que las empresas de seguridad
pueden llevar a cabo, tales como el control y seguimiento
de sefales técnicas, calderas, equipos de frio, suministro
eléctrico, conteo de personas, control sobre telepeajes,
etc. Es muy probable que gran parte de las empresas de
seguridad y, en especial las mas grandes, acaben am-
pliando su objeto social hacia este sentido.

Como director legal de Stanley Security Solutions,
Jestima que el ciudadano tiene un conocimiento co-
rrecto del alcance y contenido del servicio de gestion
de alarmas? ;Considera que el ciudadano es cons-
ciente de las consecuencias de la contratacion de los
servicios de seguridad privada?

De algun modo, la experiencia y la practica de los ultimos
anos, nos han llevado a la conclusion de que el ciudadano
no cuenta con dicho conocimiento. El dmbito de la segu-
ridad privada no es un sector del cual el ciudadano medio
esté plenamente informado. Cuestién distinta es la rela-
tiva a los usuarios obligados a disponer de medidas de
seguridad, asi como los grandes usuarios que al contar
con departamentos de seguridad propios y personal ex-
perto en seguridad en sus correspondientes entidades,
si cuentan con un profundo conocimiento en la materia.

ENTREVISTA

Videowall de Stanley.

¢Como cree que debe ejercer una empresa de segu-
ridad el deber de informacion frente a sus clientes?
¢Existen realmente servicios de atencion al cliente en
las Centrales Receptoras de Alarmas?

En nuestro caso, ya desde hace anos, se imparte forma-
cién interna al personal comercial y de atencién al cliente
para que estos puedan asesorar e informar correctamen-
te al cliente en todas las cuestiones. Igualmente el con-
trato de seguridad que se firma con el cliente contiene
ciertos aspectos informativos al efecto, asi como la incor-
poracion de un manual o protocolo de buen uso del sis-
tema de alarma que esté vigente desde el afno 2009 con
el fin de evitar posibles incidencias derivadas de manipu-
laciones, negligencias, etc., en el uso de los mismos.
En la misma medida se ha incorporado informacion en
los propios certificados y documentacion que se entregan
a los clientes, asi como en lo relativo al control de acce-
sos y CCTV, en el cual se informa al cliente y asesora en
relacién a los requisitos y obligaciones que, en materia
de proteccién de datos, debe cumplir como responsable
del fichero.

/Considera que se va a producir un incremento de
contratacion en el niumero de operadores de seguri-
dad por las empresas de seguridad? ;Con qué perfil
profesional deberia contar dicho operador de segu-
ridad? ;Entiende que dichos operadores, como per-
sonal acreditado, deben tener conocimientos
amplios en seguridad informatica?

No creo que vaya a producirse un incremento en la con-
tratacion de éstos, si bien si consideramos que se eleva-
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ran los requisitos de contratacion en cuanto a su cualifi-
cacion, perfil y formacion. Las ultimas novedades norma-
tivas ya contemplaban la necesidad de formar al personal
operativo en relacién a los procedimientos de verificacion
de sefales de alarma, entre otros puntos. Sin duda, el Re-
glamento de Seguridad Privada, que en breve verd la luz,
asf como el posterior desarrollo del mismo, arrojaran mas
luz sobre este punto.

¢Qué opinion le merece que las empresas Centrales
Receptoras de Alarmas puedan subcontratar los ser-
vicios de instalacion y mantenimiento de sistemas
de seguridad conectados con este tipo de empresas
de seguridad? ;Desde el departamento legal que di-
rige han elaborado algun contrato tipo de subcontra-
ta en dicho ambito empresarial?

Lo cierto es que este punto no supone una especial no-
vedad como tal, puesto que esto ya se producia antes
con la salvedad de que era requisito para dicha empresa
el estar homologada para la prestacion de los mismos,
pudiendo asf proceder a su subcontratacion en otras em-
presas que también gozaran de dicha habilitacién. Es una
solucién mas a un problema real que muchas pequenas
empresas tenian, especialmente locales, y que bajo el es-
piritu de la flexibilizacion de requisitos, la nueva normativa
ha tratado de paliar o actualizar a la realidad existente.

¢Qué tipo de reclamacion suelen formular sus clien-
tes con mas frecuencia?

La mayoria de las reclamaciones derivadas de los clientes
son cuestiones relativas a la facturacion, cambios de de-
nominacion social, altas/bajas, etc. Nuestra empresa no
es una compafia que reciba un elevado numero de recla-
maciones de clientes dado que un alto porcentaje de
nuestra actividad esta enfocado a grandes clientes y es-
tablecimientos obligados en lugar de a pequefos y me-
dianos comercios, que también tenemos, pero en menor
medida. Esto viene motivado por el tipo de sistemas de
seguridad que desde nuestra empresa se oferta, vende,
instala y conecta, ya que son mas sofisticados y por ende,
maés seguros y fiables que la media, precisamente por el
perfil de cliente al que van dirigidos.

(Existe mucho porcentaje de morosidad en el mer-
cado de la seguridad privada? ;Como cree que puede
reducirse?

Existe morosidad, pero no més que la que pueda produ-
cirse en otros sectores del &mbito servicios bajo el que

[nferempresas.

nos movemos. Como es légico, la crisis ha afectado a
todos los mercados, y el de la seguridad privada no es
una excepcioén, pero no son unos datos significativos en
comparacion con el resto.

Nos consta que desde Stanley Security Solutions se
ha realizado una inversion importante en nuevas tec-
nologias dentro de los servicios de las Centrales Re-
ceptoras de Alarmas. ;Como piensa que puede
acreditar sus buenas practicas en la prestacion del
servicio o su especial diligencia frente a sus clientes?
Efectivamente, asi es. Desde Stanley Security se decidié
apostar fuerte por la tecnologia y se actualizé y moderni-
z0, tanto las ubicaciones, como los sistemas desde los
que se trabaja en nuestro SOC Security Operation Center
(anterior CRA). Es innegable que las nuevas tecnologias
y los avances en software facilitan los recursos y accio-
nes a realizar en todas las materias. Las actuaciones en
[+D en las empresas de seguridad y tecnologia de siste-
mas han de fundamentarse en este tipo de acciones y re-
Cursos.

Actualmente los sistemas permiten realizar infinidad de
acciones sobre los equipos de forma remota que dan
lugar a la gestion, verificacién, mantenimiento, certifica-
cién, etc., tanto de las senales de alarma o técnicas que
pueden enviar los sistemas, como al correcto funciona-
miento de los mismos. En especial, sirven de justificante
de la buena praxis llevada a cabo al efecto, ademas de
una herramienta mas a valorar, y hasta utilizar por el clien-
te final para muchas més acciones y servicios de los que
hasta ahora tradicionalmente acometia una central de
alarmas.
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/Aplica o tiene implantado algun tipo de
certificado de calidad ISO 9001 o similar

en su empresa?

Stanley Security Espafa cuenta en la actualidad con
las siguientes calificaciones y certificaciones en ma-
teria de calidad y gestion:

e Certificado de Calidad segin norma UNE-EN-ISO-
9001:2008.

Certificado de Sistema de Gestién Ambiental
segun norma UNE-EN-ISO-14001:2004.
Certificado OHSAS 18001.

e Certificacion de Seguridad y Salud Laboral para los
trabajos en la AEQT. Calificacion global 4 estrellas.
Empresa clasificada en Cepreven en todas las ca-
tegorias existentes. Representacién en el comité
técnico de calificacion y auditorias de obras.

e Acreditacion SGS para Estaciones de Servicio.

e Acreditacion REA para Companias Instaladoras.

¢Cual es contenido del servicio de acudas? ;Cree que
los costes economicos en la ejecucion de estos ser-
vicios de acuda pueden reducirse a través de las nue-
vas tecnologias?

En este punto hemos de diferenciar siempre dos tipos de
servicios: nos encontramos por un lado con el servicio de
verificacion de alarmas (que puede ser exterior y/o interior)
para aquellos supuestos en los que las senales recibidas
en la central receptora, y los medios y mecanismos de
comprobacion llevados a cabo no se haya podido compro-
bar la veracidad de la alarma o tener la consideracion de
alarma confirmada (segun la O.M. INT/316/2011), y por otro
lado con la custodia de llaves. En nuestra opinién la verifi-
cacién externa e interna de la alarma, se va a realizar cada
vez mas de forma telemética a través de la tecnologia y en
remoto desde los centros operativos, e incluso, la propia
tecnologia actualmente ya permite la apertura e iluminacién
en remoto de las instalaciones ante la llegada de las
FF.CC.S. al lugar de comision del delito.

¢Le parece interesante la existencia de un codigo de
buenas practicas en el sector de las Centrales Recep-
toras de Alarmas frente a los clientes como garantia
de la eficacia y eficiencia de dichos servicios?

Por supuesto, este tipo de acciones son basicas para
cumplir con compromisos y estdndares de calidad y efi-

cacia. Desde nuestra empresa, en este sentido, se pac-
tan y redactan con nuestros clientes por escrito los dis-
tintos protocolos de actuacién a partir del minimo exigido
por la normativa hasta llegar a puntos y niveles mas alla
de los contemplados en la propia norma. Estos protoco-
los nos sirven de compromiso de calidad en la actuaciéon
y respuesta de nuestra central receptora ante las senales
recibidas.

/Qué estadisticas o datos cree que son necesarios
extraer por la Administracion Policial para una medi-
cion o evaluacion real de los servicios prestados por
las Centrales Receptoras de Alarmas?

Seria conveniente contar con la media de datos relativos
a numeros de elementos de seguridad por instalacion,
volumen de activaciéon de los distintos elementos de los
sistemas de forma individualizada y por sector o actividad,
numero de activaciones derivadas de deficiencias o des-
cuidos por el usuario, incidencias acaecidas a consecuen-
cia del mal funcionamiento de las distintas vias de
transmision, asf como en qué supuestos el problema o la
alarma derivaba de la propia instalacion de seguridad, o
la misma derivaba de las lineas o servicios de las empre-
sas de telecomunicacion, etc.

/Le parece que el porcentaje de acierto de las CRAs en
su labor de verificacion de sefnales de alarma es el ade-
cuado para la prevencion del delito? ;Como cree que
puede reducirse el porcentaje de avisos injustificados
a las Fuerzas y Cuerpos de Seguridad competentes?

En mi opinién, las Centrales Receptoras de Alarmas, o al
menos las mas importantes, han reducido en los Ultimos
anos de una forma dréastica sus avisos a las FFCC.S. me-
diante una mayor especializaciéon de su personal, una
mayor sofisticacion de sus sistemas, y una conciencia-
cién a los usuarios. El filtrado de sefales de alarma esta
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<9 IANLEY

PERFORMANCE IN ACTION.

Videowall.

en torno al 98- 99% de senales recibidas, es decir, en la
mavyoria de los casos, de cada 100 senales de alarma, 99
se comprueban mediante los medios técnicos y humanos
y se dispone que las mismas no son alarmas reales, por
lo tanto, no generan un traslado o aviso a las FR.CC.S.
Una mayor colaboracion entre la seguridad publica y pri-
vada, la realizacién de unos esténdares o procedimientos
de calidad y actuacion conjuntas por parte de las centra-
les receptoras, la profesionalizacién del personal, y espe-
cialmente, la actualizacién y modernizacion del actual
parque de sistemas de seguridad existentes que se en-
cuentran conectados a centrales de alarma por unos equi-
pos y software mas modernos, completos y sofisticados,
reducirian aun de forma mas llamativa este volumen de
filtrado al permitir de una forma efectiva y veraz compro-
bar la existencia o no de alarmas confirmadas.

¢/Le parece que el importe de las sanciones impues-
tas a las CRAs se adecua a la gravedad o incidencia
del hecho frente a la seguridad publica? ;Qué formu-
las o soluciones piensa que se pueden desarrollar o
implantar para disminuir el expediente sancionador
frente a la empresa de seguridad en la presente nor-
mativa de seguridad privada?

En mi opinién, nos encontramos ante diversas situaciones
en funcién de la ubicacién, el supuesto, el tipo de usuario,
el tipo de delito perpetrado contra la instalacion, etc. No
deja de ser menos cierto que la nueva normativa que entrd
en vigor el pasado ano ha elevado de forma considerable la
cuantia de las sanciones. Si bien no es menos cierto que
gracias al esfuerzo de las distintas unidades, las mismas no

[nferempresas.

estan ni de lejos en los nUmeros de expedientes sanciona-
dores que se incorporaron a finales de la primera década
de este siglo y que supuso una quiebra total que dio lugar
a la necesidad de llegar a un consenso que diera soluciéon a
la situacion que se produjo.

Creemos que ha de seguirse esa misma via de la coope-
racion, la coordinacion, la colaboracion y entendimiento
entre los distintos agentes del sector (empresas, perso-
nal, usuarios y Administracion) para poder disminuir los
expedientes sancionadores, mejorar en la prestacion del
servicio y perseguir y prevenir las posibles acciones de-
lictivas a través del control, verificacién, gestion y res-
puesta de las alarmas.

¢Qué acciones, eventos e iniciativas entiende que,

como socio experto de Aecra, puede emprender

dicha Asociacion este ano 2015 en relacion a los ser-
vicios prestados por las Centrales Receptoras de

Alarmas? Enumérelas.

e | a realizacién de jornadas divulgativas de conciencia-
cion, adecuacioén y procedimientos de actuacién por y
para las centrales.

e E| establecimiento de unos estéandares de calidad y ac-
tuacion a seguir.

e | a formacién del personal de los distintos centros y
centrales de recepcion de sefales de alarmas, tanto
para operadores como para vigilantes.

¢ | a interlocucion de forma directa con los distintos 6r-
ganos de la Administracion.

e | a firma de convenios de colaboracién con usuarios,
aseguradoras, Administracion, etc. &



REF. NOMBRE CURSO
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SARA LA FORMACION CONTINUA

REF. NOMBRE CURSO

MANAGEMENT COMUNICACION'Y MARKETING
16 Direccion de proyectos (Project Management) 33 Técnicas de markefing Y comunicacion
88 Como disefiar e implementar un plan de negocio 124 Como mejorar la comunicacién escrifa en la empresa
94 L gestion del cambio 60 Mejoradela comunicacion empresarial. Taller de PNL
90 Indicadores de gesfion y medicion de resultados 91 Planes de comunicacién y relaciones publicas
125 Lo creatividad en la gestion empresariol 29 Estrategias de mejora en la atencién l cliente
126 L comunicacion eficaz en la empresa 83 Como disefiar e implementar un plan de Markefing
128 Orientacion al cliente inferno y externo 106 Redaccién publicitaria. Cémo escribir para generar respuesta
139 Lo negociacion eficaz. Convencer negociando 134 Organizacion de eventos
i } 72 Protocolo y gesfion de eventos
DIRECCION Y GESTION DE EQUIPOS 51 Fotografia e imagen de empresa
50 liderazgo y direccion de equipos 97 Cémo hablar en publico sin miedos ni tensiones, con técnicas
34 Gestion de equipos de trabajo de interpretacion
138 Equipos de alio rendimiento. Creacion'y liderazgo 22 Gesfion de patrocinios, mecenazgo Y responsabilidad social
136 Liderando reuniones efectivas corporativa
122 Trabajo en equipo: evaluacion y feedoack 105 Cémo escribir un folleto comercial
123 Mejoradela oficiencia mediante gestién por objetivos 73 Correccion de textos
85 Cémo medir, evaluary compensar el rendimiento del personal )
g2 Comunicacién, incentivo y mofivacion (Balanced Scorecard) AREA FINANCIERA
61 Obijetivo: jTus objetivos! Taller de PNL 75 Finanzas para no financieros
62 Gestién de la inteligencia emocional y la empatia (PNL) 26 Finanzas para no financieros. Avanzada
35 Coaching: desarrollo del potencial humano 135 Comprension de los estados financieros
36 Coaching nivel I ¢l lider coach 28 Andlisis de estados financieros
59 Gesfién y prevencion de conflictos 27 Andlisis de inversiones
130 Consolidacién de equipos (Team- Building) 32 Gesfion de los impagados
) 76 Excel financiero avanzado: beneficios ¥ potencia\idades
CONSOLDACION DE EQUIPOS MEDIANTE JUEGOS Y EVENTOS 77 Contabilidad econdmicofinanciera. Nivel Iniciacion
48 Outdoor team building 78 Contabilidad econdmicofinanciera. Nivel Avanzado
79 Consolidacién de estados financieros
MEJORA DE HABILIDADES PERSONALES 80 Modelos y sistemas de imputacién de costes
104 Planificaciény organizacion personal 81 Bases y herramientas para ¢l control de gestion
45 Gesfion eficaz del tiempo 93 Elaboracion répida de las previsiones financieras
112 Técnicas para hablar en pblico 96 Negociacién bancaria'y fuentes de financiacion
127 Dominio de las presentaciones en pblico ) i
137 Preparaciony control de las presentaciones COMPRAS, LOGISTICA, FABRICACION Y MANTENIMIENTO
63 Gesfion y prevencion del estrés 69 Organizacion, calidad y producﬁvidcd
46 laferzadela automofivacion 117 Infroduccién ol Supply Chain Management
A4 Desarrollo de la infeligencia emocional (gestion de la cadena de suministro)
133 Pensar de manera efectiva y eficaz 31 Gestion eficiente del Outsourcing
131 Coaching y PNL para alcanzar tus objefivos 92 El margen de confribucién: producir versus subcontratar
) 53 Gestion de calidad
AREA COMERCIAL 114 Curso de Logistica Inversa. Gesfion optima de devoluciones,
89 Presupuestos comerciales: desarrollo, implantacién y seguimiento residuos, embalaies Y obsoletos
88 Como creary consolidar clientes 116 Gestion eficaz en ¢l aprovisionamiento de MPy PA
g7 Estrategios para la captacién de clientes 118 Introduccién y ventaios de las nuevas fecnologios en procesos logisticos
132 Mejora de habilidades para el frato con clientes 119 Organizacion 6pfima de almacenes y gestion del picking
47 Las cinco claves dela atencién al cliente 120 Politicay gestion éptima de stocks
30 Técnicas para la fidelizacién del cliente 121 Reduccién de costes con tecnologia RFID
113 Atencion al cliente: on line, personal telefonica (Identificacion por radiofrecuencia)
49 Lo venta proaciiva (fécnicas de PNL) 115 Curso de mozoy auxiliar de almacén

129

Gestion de reclamaciones Y quejas

52 Curso de prevencion de riesgos laborales

FCO
PARA LA FORMACION CONTINUA

www.inefco.com/cursos
Tel. 902 090 372

86 Cémo rentabilizar la participacién en Ferias 64 Medio ambiente en |a empresa. Gesfion ambiental y de residuos

95 Merchandising. Mejora la gestion del punto de venta
141 Atencion al cliente'y resolucion de conflictos

INFORMATICA, INTERNET Y REDES SOCIALES
71 Importancia de las redes sociales para la empresa

142 Técnicas de venta
23 Aplicaciones empresariales de Linkedin
1 COMERCIO INTERNACIONAL 110 Coémo escribir para Facebook
65 Gesfion del proceso exportador 111 Cémo redactar un emailing persuasivo
66 Potencial exportador y busqueda de mercados de destino 99 Curso de Excel bésico

100 Curso de Excel intermedio
98 Curso de Excel avanzado
102 Curso de Power Point
102 Curso de Power Point avanzado
103 Curso de Word

. ruy e Hn“

Logt:d elige el curso y el tormador
EJORES CURSOS CON LOS MEJORES FORMADORES

Formacié i
n pr iali
presencial especializada para directivos y profesionales

107 El proceso de infernacionalizacién de la empresa
108 Negociacion internacional

1 109 Transporte internacional

*
Fotos reales de formadores

Entidad de formacién
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scrita en: Formacién
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—— Feria Trafic.

La movilidad socialmente responsable,
a debate en el Foro Trafic 2015

El Sal6n Internacional de la Movilidad Segura y Sostenible,
Trafic, organizado por Ifema y que celebrara su préxima
edicion del 29 de septiembre al 2 de octubre de 2015, en
Feria de Madrid, estd programando en su Foro Trafic una
completa agenda de jornadas en las que las
Instituciones publicas y privadas mas
implicadas en la planificacion y gestion de
la movilidad urbana e interurbana
abordaran las cuestiones mas candentes

en este &mbito fundamental de la

sociedad actual.
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FERIA

=== | primer dia de Feria, el martes 29 de septiembre,
=== c| Foro se centrara en las infraestructuras viales y
e SU €QUIPaMIieNto, con sendas sesiones organizadas
por el Comité de Seguridad Vial de la Asociacion Técnica
de Carreteras, ATC, y Foro Vial. El miércoles, 30, la Direc-
cién General de Trafico coordinaré otra sesion sobre el ve-
hiculo conectado, que es el horizonte tecnolégico de
mayor alcance en la movilidad convencional, con grandes
implicaciones tanto en la infraestructura como en la ges-
tion del trafico a medio y largo plazo.

Ese mismo dia, en jornada de tarde, el Ayuntamiento de
Madrid lideraré un encuentro sobre Desarrollo Urbano y
Movilidad Sostenible en el que participaran autoridades
locales de las principales ciudades espafnolas, que plan-
tearan la probleméatica actual en el &mbito de la movilidad
urbana vy las estrategias més adecuadas para abordarla.

El jueves, 1 de octubre, se celebrara la Il Jornada sobre
Seguridad Vial Urbana y el acto de entrega de los IV Pre-
mios de Seguridad Vial para Policias Locales, todo ello or-
ganizado por Unijepol, la Unién Nacional de Jefes y
Directivos de Policia Local. También el dia 1, distintas em-
presas de la Asociacion Patronal de Empresas de Tréafico,
Pemtra (Grupo Etra, Indra, Sice) expondran sus casos de
éxito, mientas que otros expositores de Trafic daran a co-
nocer sus propuestas en materia de movilidad.

Finalmente, las Jornadas Técnicas del Foro Trafic 2015
concluiran el viernes, 2 de octubre, ultimo dia de Feria,
con el Foro de la Movilidad Inteligente, bajo el lema ‘Hacia
una Movilidad Segura, Sostenible y Eficiente’, organizado
por ITS Espanfa.

También en el marco del Salén Trafic y enlazando con los
temas del Foro, se celebraré el dia 1 de octubre la Jorna-
da Monografica organizada por la Asocia-
cion de Talleres de Madrid, Asetra,
sobre el impacto del vehiculo conec-
tado en el taller y en las relaciones
de los talleres de reparacion con
sus clientes. @

Feria Trafic.

Trafic 2015 presenta los
productos mas vanguardistas

Los productos més vanguardistas en equipamiento
para carreteras y seguridad vial vuelven a tener su
espacio en la Il Galeria de la Innovacién, dentro del
Salén Internacional de la Movilidad Segura y Soste-
nible, Trafic.

Los productos de las empresas participantes en la
feria seleccionados, se mostraran durante los dias
de celebracion de la misma, en un espacio habilita-
do al efecto, mostrando asi el mejor perfil innovador
de esta industria.

El Jurado, integrado por expertos del sector y re-
presentantes de las distintas asociaciones, selec-
ciond los productos, contemplando ademés en
algunas categorias, en funcién de la calidad acredi-
tada, algunas menciones especiales.

Es el caso de Safecross 2.0 (Cruce Inteligente con
servicios ‘Cloud’ y ‘Cooperative — ITS’), de la Socie-
dad Ibérica de Construcciones Eléctricas, S.A. —
SICE, en la categoria de Infraestructuras Viarias; del
Sistema Inteligente de Control Colaborativo y Asis-
tencia a la Movilidad Urbana en las Intersecciones
(Sherpa), de Electronic Trafic, S.A. (Grupo Etra), en
el apartado de Sistemas Inteligentes de Transporte,
y de Vivadén (Badén Inteligente Escamoteable), de
Movivo Movilidad Sostenible, S.L., en Elementos y
Productos para una Movilidad Sostenible, todos
ellos distinguidos con su correspondiente mencién
especial. Ademas, en este Ultimo apartado, se ha
incluido también el Sistema de Identificacion de Bi-
cicletas y Peatones — Sibicip, de Sistemas de Iden-
tificacion 'y Mecanismos, S.L., Simec, y el
ControlBike, de Tradesegur, S.A.

Asimismo, en la categoria de Seguridad Vial, la So-
lucién Smartcam de Citilog, con cdmaras IP de Axis
Communications (Axernet Communications S.A.U);
Fastrack City, presentado por Dow Europe GmbH;
la Senal PF, expuesto por Sistemas de Prevencion
Vial S.L.U., y la Solucién Lidar para el célculo de vi-
sibilidad en carreteras, de Terrasolid Ltd, formaran
parte también de esta Il Galeria de la Innovacién.
Por ultimo y entre las soluciones para Aparcamien-
tos, se ha incluido el lcarous (Proyecto Icarous,
S.A)), y el Smart Park, de Telecon Galicia, S.A.

[nferempresas.
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Angel Pérez Alcarria,
. director de Sequridad
del Grupo Casino Gran Madrig

“Tras un afio en vigor, todavia no se han vis
los cambios tan esperados de la nueva L
Angel Pérez Alcarria, director de Seguridad del

Grupo Casino Gran Madrid y socio experto de

Aecra en Establecimientos Obligados e

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

Infraestructuras Criticas, ha querido dar su punto de

vista sobre la nueva Ley de Seguridad Privada en esta entrevista. Ademas, también
ha opinado sobre los sistemas de prevencion de delitos, el conocimiento que los

ciudadanos tienen en la actualidad de los servicios de seguridad privada y sobre las
futuras actividad que pretende llevar a cabo la Asociacion Europea de Profesionales

para conocimiento y regulacion de las actividades de la Seguridad Ciudadana (Aecra)

para el gjercicio 2015-2016.

¢Después de haber transcurrido mas de un ano tras
la entrada en vigor de la nueva Ley de Seguridad Pri-
vada, cual es su valoracion respecto de la misma?
Qué duda cabe que la nueva Ley tan esperada por todos
no ha logrado todavia los resultados deseados. El Regla-
mento que la debe ‘aderezar’ se esté retrasando mas de
lo esperado. También considero que dicha Ley no ha mo-
dificado demasiado el cometido de los Departamentos
de Seguridad. Los que en su dia fuimos vigilantes jurados
anoramos la consideracion de agentes de la autoridad en
el desempeno de las funciones, sin tener que estar ac-
tuando a instancias policiales. En resumen, después de
un ano en vigor, no se han visto de momento los cambios
tan esperados.

[nferempresas-

¢Estima que el ciudadano tiene un conocimiento co-
rrecto del alcance y contenido de los servicios de se-
guridad privada?

Por supuesto que no. No se ha sabido ‘vender’ ni por las Em-
presas de Seguridad, ni por los Departamentos de Seguridad,
ni por la Administracién, el espectacular trabajo que desem-
pena dia a dia el personal de Seguridad Privada. Ni por nos-
otros mismos. Es una especie de complejo mal entendido el
gue tenemos, que parece gue Nos cuesta dar a conocer nues-
tro trabajo. Somos miles y miles de personas las que lleva-
mos trabajando para nuestras empresas y colaborando
activamente con la FFCC de Seguridad para ayudar a conse-
guir que el ciudadano se sienta seguro, protegido y libre, pero
apenas se aprecia esta labor por la sociedad actual.
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¢Cree, como usuario que ha adoptado medidas de
seguridad privada para proteccion de sus clientes y
patrimonio, que dichas medidas son suficientes para
la prevencion del delito? ;Considera que los servicios
de videovigilancia y nuevas tecnologias aplicadas a
la seguridad pueden beneficiar el desarrollo de su ac-
tividad?

Por supuesto. Nuestra profesion asi nos lo exige. El em-
presario que nos paga lo hace por este motivo. Tomamos
todas las medidas de seguridad necesarias para prevenir
el delito. A veces, teniendo que luchar contra viento y
marea, ya que la crisis que estamos padeciendo ha hecho
mucho dafio en todos los sectores en general, pero par-
ticularmente en el sector de la seguridad. Esta crisis ha
hecho que tengamos que multiplicarnos para conseguir,
con menos medios técnicos y humanos, los mismos ni-
veles de seguridad que teniamos en anos de bonanza,
con la particularidad que ha crecido la delincuencia y por
motivos obvios, ha disminuido la presencia policial en
nuestro entorno.

Referente a las nuevas tecnologias, gracias a ellas hemos
podido ‘suplir’ la falta de recursos humanos que hemos
padecido. Concretamente en el Casino Gran Madrid, las
nuevas tecnologias como pueden ser las camaras IP, el
reconocimiento facial, la identificacién de matriculas y el
control de fichas por radiofrecuencia, han ayudado a in-
crementar exponencialmente la seguridad del casino.

Como director de seguridad en una empresa dedicada
a una actividad de riesgo de robo como son casinos
de juego, jconsidera que las medidas de autoprotec-
cion que ha establecido son perfectamente compati-
bles con los servicios de seguridad privada que tiene
contratados para proteccion de sus clientes y bienes?
Totalmente. La seguridad integral se basa en un equilibrio
entre las medidas de autoproteccion adoptadas por la Di-
reccion de Seguridad del Casino vy los servicios de segu-
ridad privada contratados. No es entendible que los
servicios contratados no estén a la altura de esas medi-
das de autoproteccion. Es mas, la seguridad exterior exis-
tente en el casino es la imagen que se llevan nuestros
clientes cuando nos visitan. Las medidas de autoprotec-
cion implantadas no se ven, pero no pasan desapercibi-
das para los que nos visitan con dnimos distintos a pasar
una velada de ocio.

/Le parece interesante la existencia de un cédigo de
buenas practicas en la ejecucion de los servicios de
seguridad privada frente a los usuarios de dichos ser-
vicios como garantia de la eficacia y eficiencia de di-
chos servicios?

No es gque me parezca interesante, es que lo considero
imprescindible. Ha habido unos ahos que en algunas em-
presas de seguridad han considerado que el ‘todo vale’
es necesario para subsistir, y no es asi. Al final, tanto para
la empresa de seguridad como para el usuario, es nece-
sario un cédigo de buenas conductas. A ser posible, bidi-
reccional.

¢/Qué acciones, eventos e iniciativas entiende que
como socio experto de Aecra puede emprender dicha
Asociacion el proximo ano 2015-2016 para la mejora
de los servicios y proteccion de personas y bienes en
el ambito de los casinos? Enumérelas.

En los casinos siempre tendremos el hadndicap de la Ley
de Proteccion de Datos, especifica para nuestras empre-
sas, asi como la Ley de Videovigilancia. Somos estable-
cimientos donde la vigilancia a través de CCTV es
fundamental, debiendo estar al corriente de cualquier nor-
mativa al respecto. También la Ley de Espectéculos y el
Derecho de Admision son temas muy a tener en cuenta
en nuestras organizaciones. M

Aecra
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Serafin Roman,

director general de HeiTlel
Dispositivos Electronicos de Control

| i “El ciudadano sdlo ha percibido cierta ‘alarma social’ ante la ampliacion
i de las funciones y ambitos de actuacion de los vigilantes de seguridad” :

oooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

Serafin Roman, director general de HeiTel
Dispositivos Electronicos de Control S.L.y
socio experto en nuevas tecnologias de la
Asociacion Europea de Profesionales para
conocimiento y regulacion de las actividades
de la Seguridad Ciudadana, Aecra, ha opinado
sobre la entrada en vigor de la nueva Ley de

Seguridad Privada. Otros aspectos que se han

abordado en esta entrevista son el nivel de
conocimiento de los ciudadanos sobre los servicios de seguridad privada, el nivel
tecnoldgico existente para la prevencion de delitos y su opinion sobre la seguridad

informatica en general.

¢Después de haber transcurrido mas de un ano tras
la entrada en vigor de la nueva Ley de Seguridad Pri-
vada, cual es su valoracion respecto de la misma?

La nueva Ley nos deja un camino muy importante que cul-

primer paso, esperemos que el futuro Reglamento nos
aclare y puntualice las dudas que ha dejado la Ley.

¢Estima que el ciudadano tiene un conocimiento co-

minar. Es de agradecer que nos ponga a trabajar, pero tam-
bién es una gran responsabilidad que ahora tiene que ser
adoptada por los diferentes actores dentro de la Seguridad
Privada. Estdbamos acostumbrados a leer y cumplir y
ahora tenemos mucho que aprender y que prepararnos
para los nuevos retos de la seguridad. Por ahora ha sido el

[nferempresas-

rrecto del alcance y contenido de las medidas y ser-
vicios de seguridad privada?

No, en absoluto. El ciudadano no es consciente de la im-
portancia que para la Seguridad Publica tienen las activi-
dades realizadas por empresas y personal de Seguridad
Privada. De los 72 articulos recogidos en la Ley 5/2014
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de Seguridad Privada, el ciudadano sélo ha percibido cier-
ta 'alarma social' ante la ampliaciéon de las funciones y
ambitos de actuacién de los vigilantes de seguridad en
funciones siempre delegadas por Fuerzas y Cuerpos de
Seguridad del Estado, cuando la realidad es que el nuevo
texto legal pretende que la Seguridad Privada contribuya
a completar la Seguridad Publica de la que forma parte
en un plano de coordinacién, en lugar de subordinacion.
Tampoco parece que esto sea un problema para los méa-
ximos responsables politicos. No se comprende cémo el
Reglamento continla sin ver la luz, y con elecciones ge-
nerales, o puede que ésta sea la causa.

¢Cree como prestador de soluciones y medidas para
el mercado de la seguridad privada a nivel tecnolo-
gico que dichas medidas son suficientes para la pre-
vencion del delito? ;Cree que los servicios de
videovigilancia y nuevas tecnologias aplicadas a la
seguridad pueden beneficiar el desarrollo de las ac-
tividades y servicios de seguridad privada? ;Qué opi-
nion le merece la seguridad informatica?

El marco normativo actual de la Seguridad Privada, a falta
del Reglamento que desarrolle y complemente la Ley
5/2014 de Seguridad Privada, establece un catalogo de
medidas a adoptar en las actividades de Seguridad Priva-
da que indudablemente tienen una incidencia sustancial
en la minoracion del nimero de delitos. Sin embargo se
precisan procedimientos que garanticen el correcto fun-
cionamiento vy la gestién eficaz de las sefales. ¢ Suficien-
tes? Creo que este término es correcto hasta que los
malos consiguen ganarte la partida. Es indudable que los
servicios de videovigilancia estan potenciando el desarro-
llo de servicios y actividades en el ambito de la Seguridad
Privada hasta tal punto que la Ley 5/2014 de Seguridad
Privada dedica su articulo 42 a definir estos servicios, es-
tablecer en qué casos deben ser prestados por vigilantes
de seguridad o guardas rurales y acotar los lugares donde
no podran utilizarse.

La Seguridad Informatica hace mucho tiempo que ha de-
jado de ser algo ajeno a las actividades de las empresas y
personal de Seguridad Privada. El apartado 6 del articulo 6
establece que también las empresas de seguridad privada
pueden realizar “como Actividades Compatibles” tareas
de Seguridad Informaética, entendidas como el conjunto de
medidas encaminadas a proteger los sistemas de informa-
cién con el fin de garantizar la confidencialidad, disponibi-
lidad e integridad de la misma o del servicio que aquellos
prestan. Por su incidencia directa en la seguridad de las en-

tidades publicas y privadas, se les podran imponer regla-
mentariamente requisitos especificos para garantizar la ca-
lidad de los servicios que presten.

/Le parece interesante la existencia de un codigo de
buenas practicas en la ejecucion de los servicios de
seguridad privada frente a los usuarios de dichos ser-
vicios, y ello como garantia de la eficacia y eficiencia
de los mismos?

Me parece fundamental establecer un cédigo de buenas
practicas que haga hincapié en las politicas de contrata-
cién, en la cualificacion profesional del personal en plantilla
y en la adecuacién de los perfiles a los servicios que se
van a desempenar. Las empresas que se adhieran habran
de comprometerse a dar formacién especifica a sus traba-
jadores en centros homologados en funcion de las tareas
que se vayan a asumir. También velara por que se dignifi-
que el sector de la Seguridad Privada y porque las labores
que desempefen sus profesionales se rijan por los princi-
pios de buen gobierno, responsabilidad social y calidad.

/Qué acciones, eventos e iniciativas entiende que
como Socio Experto de Aecra puede emprender dicha
Asociacion el proximo aho 2015-2016 para mejora de
los servicios de seguridad privada? Enumérelas.

El trabajo que Aecra estéd haciendo ya es fundamental,
por aportar alguna idea y en la parte tecnologia de la se-
guridad, creo que presentarse en las academias — escue-
las de formacion profesional aportarian un conocimiento
extra a los futuros trabajadores en tecnologias de seguri-
dad, algo que hoy sélo se adquiere desde dentro de las
empresa y con acuerdos de/por fabricantes. Fomentar
esta formacién técnica de calidad, que hoy no existe. Bl

[nferempresas.
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Orlol TInoco,

dwector técnico de Worktocloud (WTC)

“Nuestro software destaca por la medicion objetiva
y automatizada de la productividad laboral de cualquier
empleado tanto dentro como fuera de la oficina”

.......................................

a explicar brevemente qué
es Worktocloud?
Worktocloud es un software para mejorar los habitos de
trabajo y la productividad laboral. Es una nueva disciplina
de trabajo con las Ultimas novedades en tecnologia que
ayuda a los empleados y a las empresas a encontrar el
equilibrio entre eficiencia, eficacia y libertad laboral. Nues-
tro software destaca por la medicion objetiva y automati-
zada de la productividad laboral de cualquier empleado
tanto dentro como fuera de la oficina para diferentes tipos
de trabajos: administrativos, comerciales, operarios y vi-
gilantes de seguridad, entre otros.

[nferempresas.

Unas 10 empresas y alrededor de 300 personas ya se
benefician de las ventajas que proporciona Worktocloud
(WTC). Se trata de un software destinado a medir y
mejorar la productividad laboral del que se pueden
beneficiar, en especial, las empresas de seguridad
privada —gracias, asimismo, a su APP "WTC Security’-.
Oriol Tinoco, director técnico de WTC, detalla dichos

beneficios, entre las demds ventajas que proporciona

este novedoso software.

Maria Fernandez Pelaez

¢Hacia qué usuarios (empresas, personas...) esta en-
focado el software WTC? ;Qué funciones pueden
desempenar con la misma?

Cualquier empresa o/y autbnomo que trabaje con orde-
nador o moévil puede utilizarlo, pero especialmente las
empresas de seguridad privada ya que ellas pueden be-
neficiarse de todas las funcionalidades:
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e Geolocalizacion de los vigilantes y control de rutas.

e Control de rondas con el moévil y volcado automatico de
los partes en la nube.

e Envio automatico de los partes de servicio al cliente
final por email.

e |ntegracién de nuestra APl en su web para que el clien-
te pueda ver los informes desde su web.

e Control de las llamadas realizadas en el servicio.

e Monitoreo de oficinistas y comerciales.

¢Qué beneficios aporta Worktocloud a quien haga

uso de sus servicios?

e Ahorra tiempo y dinero en la realizacion y supervision
de los cuadrantes, del célculo de horas, avisos de im-
puntualidad, etc...

e Simplifica la gestiéon de informes y rondas. Los partes
del servicio se suben automéaticamente a la web desde
el movil evitando los desplazamientos innecesarios
para recoger los informes.

e Eficacia en el control de cualquier empleado. Control
de horarios automatico, online y en tiempo real. Desde
su oficina/ casa sabré lo que esta ocurriendo en todo
momento en su empresa.

La compania nacié en mayo del pasado afio, ;qué
retos se marcaron tras la creacion de Worktocloud?
¢Cuales eran los objetivos de la compania?

El primer reto era técnico, es decir, conseguir que todo
funcionara como un Unico sistema integrado. Conseguir
recopilar datos de muchos teléfonos moéviles y de orde-
nadores simultaneamente, enviar los datos a la nube vy vi-
sualizarlo todo en la web; implica trabajar con tecnologias
muy diferentes y conseguirlo ha sido un gran logro tec-
nolégico. Los objetivos de la compania eran desarrollar el
servicio, crecer y sobretodo consolidar a los primeros
clientes.

Actualmente, jcuantas empresas/personas se bene-
fician aproximadamente de las soluciones que ofrece
este software?

Unas 10 empresas y alrededor de 300 perso-

nas aproximadamente.

Recientemente han lanzado una APP -
WTC Security dirigida exclusivamente
al sector de la vigilancia y la seguridad.
¢En qué consiste esta aplicacion?
Ademas de lo mencionado anteriormente

WTC Security se centra en el control de rondas de los vi-
gilantes y en la elaboraciéon automatizada de las partes de
servicio asi como el envio a los clientes. La ventaja es
que se puede hacer todo con un simple teléfono mavil,
en vez de los costosos dispositivos que se usan hasta
ahora.

/Qué pasos tienen que seguir las empresas para em-

pezar a utilizar WTC Security?

Deberian ponerse en contacto con nosotros a través de

la web www.worktocloud.es o enviando un email a oriol-

tinoco@worktocloud.es para poderse beneficiar del mes
de prueba gratis sin compromiso. Pero basicamente los
pasos son los siguientes:

e Creamos la cuenta y configuramos los trabajadores, los
servicios y asignamos los trabajadores a los servicios.
(15 minutos de tiempo).

e |nstalamos los puntos NFC (1 euro cada punto) que ser-
viran para hacer la ronda en cada servicio (1 hora por
Servicio).

e Descargamos la aplicacion WTC Security en el movil y
hacemos una primera ronda de prueba.

e Ya estd, con estos sencillos pasos ya tendremos auto-
matizado el control de un servicio.

/Qué coste anual le supone a una empresa el uso de
esta herramienta?
El precio es de 5 euros por usuario al mes.

¢Cuanto dinero ahorraria al ano utilizando WTC Security?
Mucho dinero, evidentemente, depende del tamano de la
empresa. Pero solamente, el quitarse de encima la pesada
tarea de: coger los lectores de fichas NFC y volcar los
datos a un ordenador; elaborar los partes de servicio y en-
viar los partes al cliente ya sea por e-mail o en papel, ya es
un ahorro de tiempo y de errores humanos enorme.

/Qué crecimiento prondstica de la APP a corto y
medio plazo?

Es dificil de decir, pero extrapolando los datos actuales, es-
peramos doblar el nUmero de clientes el ano que viene.

YSTER CODING

[nferempf&8as.

D
(®)

o
O
-
O
)
+



http://www.worktocloud.es
mailto:oriol-tinoco@worktocloud.es
mailto:oriol-tinoco@worktocloud.es

INFRAESTRUCTURAS CRITICAS

i
(@)

i)
O
(o=
O
O
+—

Radar de

estado solido,

una solucion
revolucionaria para
proteccion
perimetral y
grandes areas

Hasta hace poco el radar era una tecnologia
practicamente reservada a usos militaresy a
la proteccion de infraestructuras criticas de
alta seguridad. Los sistemas disponibles en el
mercado eran caros, pesados y muy
complicados de calibrar lo que hacia de ellos
una solucion poco atractiva para la mayoria
de proyectos de seguridad. El radar de estado
s6lido SpotterRF comercializado en Espafia
por CCTV Center supone una alternativa
revolucionaria, econémica y flexible capaz de
detectar objetivos maviles del tamafio de una

persona a mas de 1.200 m de distancia.

[nferempresas.

responsable de Marketing en CCTV Center
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a mayoria de sistemas de radar para

seguridad se basan en radares gira-

torios capaces de cubrir 360°
alrededor de la unidad. El plantea-
miento es bueno en la teoria pero,
en la practica, los radares girato-
rios plantean una serie de proble-
mas que los convierten en
sistemas caros, dificiles de ges-
tionar y costosos de mantener.

Los radares de estado sdlido SpotterRF
comercializados por CCTV Center han sido
disefados para contrarrestar los inconvenien-
tes de los radares giratorios ofreciendo

una solucion de deteccion por radar

potente y fiable. El resultado es un

sensor de radar compacto, de ape-

nas 25cm, con un peso que oscila

entre 700 g y 3 kg dependiendo del

modelo y que puede instalarse en un poste o infraestruc-
tura existente sin necesidad de realizar obra civil.

Ventajas del radar de estado sodlido
A diferencia de los radares giratorios que son pesados,
complejos de configurar y sensibles a los
desniveles del terreno y a los obstéaculos,
los radares de estado solido SpotterRF
destacan por su reducido tamano que los
convierte en equipos muy faciles de ins-
talar y reubicar. Las unidades pueden si-
tuarse a gran altura para aprovechar mejor
el campo de vision y evitar obstaculos. De
hecho, pueden orientarse para vigilar
tanto el interior como el exterior del peri-
metroy, en el segundo caso, son capaces
de detectar objetivos incluso a través de
una alambrada.

Protegidos por una robusta carcasa de ex-
terior, resistente al agua (incluso al agua a
presion), los radares estan catalogados
con un indice de proteccién IP67 y pue-
den funcionar en rangos de temperatura
de -30° a +65°. Ademés, como no dispo-
nen de partes méviles sujetas a desgaste,
no requieren mantenimiento.

(-EXT)450x350m

La unidad de radar puede
integrarse facilmente con
otros radares y cdmaras
méviles PTZ.

tecnologia

Facil y rapida
configuracion

Frente a otros siste-
mas de radar muy
complejos de calibrar
que requieren la con-
tratacién de personal
técnico especializado,
el radar compacto
SpotterRF puede con-
figurarse en apenas 10
minutos sin necesidad
de conocimientos especia-

lizados a través intuitiva interfaz web.

Area de cobertura y distancia de deteccion
Los radares de estado sélido SpotterRF ge-
neran un area de cobertura eliptica con un an-
gulo de apertura de 90° de modo que, aunque
no es posible cubrir 360° con una sola unidad,
resulta muy facil combinar varias unidades para cubrir efi-
cazmente grandes areas y perimetros.

)
!

-~
-

Un sensor de radar SP-C40 puede detectar y seguir un
objetivo en movimiento del tamafo de una persona en

SP-C40

350x300m

SP-C550

850x750m
(-EXT)950x750m

SP-C950

1350x1000m

Los radares compactos SpotterRF generan un éngulo de cobertura eliptica que permite cubrir grandes areas.

[nferempresas.
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cualquier punto de la zona de deteccién a 350 m de dis-
tancia. Y puede hacerlo en tiempo real, tanto de dia como
de noche, con lluvia, niebla y nieve.

El modelo SP-C550 puede detectar objetivos del tamano de
una persona a una distancia de 850 m y del tamafo de un
coche a 1.500 m. Con el modelo SP-C550-EXT la distancia de
detecciéon se amplia hasta los 950m (para personas). EI SP-
C950 (en tramites de homologacion) es capaz de detectar
un objetivo del tamafo de una persona a una distancia de
1.350 m.

Integracion con camaras PTZ y otros radares

El sistema de radar SpotterRF esta pensado para integrar-
se facilmente con otros dispositivos de seguridad presen-
tes en cualquier instalacion de seguridad como cémaras
domo PTZ moviles y otras unidades de radar. El servidor
Networked|O (NIO) permite integrar multiples radares Spot-
terRF y cdmaras PTZ usando una interfaz de usuario geo-
referenciada que puede monitorizarse desde un navegador
web convencional. Cuando el radar detecta una amenaza,
el servidor NIO aplica los filtros de comportamiento, envia

[nferempresas.

Interfaz de control NIO.

un comando de alerta a una cdmara asociada para que siga
el objetivo en movimiento y envia una alarma al centro de
control para alertar al operador y poner en marcha el proto-
colo de seguridad.

El NIO armoniza los esfuerzos tanto de la cdmara como
del radar para ofrecer una seguridad completa en todo el
perimetro. Ademas, pueden configurarse diferentes tipos
de movimiento en zonas definidas por el usuario que pue-
den activar distintos tipos de notificaciones.

En definitiva, el radar de estado solido SpotterRF es una ex-
celente solucién para proteger perimetros y grandes areas
ya gue ofrece un sistema de deteccién eficaz a larga dis-
tancia, tanto de dia como de noche, en practicamente cual-
quier condicién meteoroldgica sin los inconvenientes y
costes de mantenimiento de otras soluciones. Por esta
razén los sistemas de deteccién por radar SpotterRF estan
siendo usados para proteger infraestructuras criticas, puer-
tos, aeropuertos, centrales nucleares, puentes, plantas in-
dustriales, huertas solares, subestaciones eléctricas o
centros de datos en todo el mundo. &
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SEGURIDAD EN ALTURA

Escalera
anticaidas

sistema
Faba A12

Para acceder en altura durante trabajos
de mantenimiento de estructuras o
trabajos en torres, edificios, antenas,
postes, chimeneas y cisternas es
necesario un dispositivo adecuado,
cémodo, seguro y certificado. En algunas
de las aplicaciones anteriormente
citadas, durante mucho tiempo, se ha
recurrido a las escaleras tipo ‘jaula’ o de
‘gato’, escaleras provistas de una
proteccion circundante metalica. Como
alternativa a éstas, hoy existen sistemas
que sustituyen la ‘jaula’ por un rail guia o

un cable metélico de retencion.

Alex Comas Aguadé,
product manager Proteccion

Anticaidas de Tractel

[nferempresas.

Alex Comas Aguadé, product manager Proteccion Anticaidas de Tractel.

Conformidad respecto de las distintas normativas
Las escaleras tipo ‘jaula’ se ven todavia como dispositivos
permitidos, tanto en el Real Decreto 486/1007, como en
su Anexo | punto 8, donde se especifica que “en las es-
calas fijas la distancia entre el frente de escalones vy las
paredes préximas al lado de ascenso sera, por lo menos,
de 75 cm”. A su vez, en la NTP 408 se menciona que el
"didmetro maximo de jaula (es) 0,60 cm”. De modo que
ambas indicaciones sobre las medidas de la jaula no coin-
ciden y contrastan con lo descrito en las siguientes nor-
mativas europeas:
1.La Norma UNE EN 547 01-02-03 del 2009-Seguridad
de las maquinas-Medidas del cuerpo humano, que de-
fine los criterios antropométricos de referencia para la
construccion de la maquinaria y prevé un espacio su-
perior a 74 cm a su espalda en recorridos verticales.
2.La Norma EN ISO 14122-4: 2004-Seguridad de las Ma-
quinas-Medios de acceso permanente a maquinas e ins-
talaciones industriales-Parte IV: Escaleras fijas; en el
punto 4. 5 se define que la distancia libre en el interior
de la jaula debe estar comprendida entre 650 y 800 mm.

En cualquier caso, tanto con 60 cm, como con 74 cm de
diametro, no es posible llevar bolsa o maleta de herra-
mientas. Las escaleras con jaula recientemente puestas
a examen de la Comisién Europea han sido rechazadas
como dispositivos anticaida. Entre los motivos adoptados
por la Comisién se evidencia, de hecho, de forma experi-
mental, que la caida no se detiene o, si se detiene, con-
lleva danos colaterales y dificulta la recuperacion del ac-
cidentado. A continuacién citamos extractos de los
motivos en relacion con la cuestion.
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Faba ofrece un sistema de deslizamiento interno, Gnico en el mercado.

Decisiones de la Comision Europea inherentes a las
escaleras fijas con jaula

“Decision de la Comision 2006/ 733/ CE del 27 de octubre
de 2006, relativa a la no publicacion de la referencia de la
Norma EN ISO 14122-4: 2004 «Seguridad de la Méaqui-
nas-Medios de acceso permanente a maquinas e instala-
ciones industriales-Parte 4: Escaleras fijas» de conformi-
dad con la Directiva 98/37/CE del Parlamento Europeo y
del Consejo [notificada con el numero C (2006) 5062]
(Texto importante para los fines del SEE) (DOUE L. 299
del 28. 10. 2006)".

Extractos de los motivos de la decisién:

e No respetan los requisitos esenciales 1.1.2 (b) (princi-
pios de integracion de la seguridad) y 1.5.15 (riesgo de
resbalones, tropiezos o caidas).

e E| dispositivo anticaidas no impide la caida desde una
escalera fija.

e | os dispositivos anticaidas presentan varias desventajas.

e Contrariamente al requisito esencial (omisones), sitlan
los requisitos para las medidas de proteccion integradas
(la jaula) al mismo nivel que los requisitos Unicamente
adecuados para riesgos residuales (EPI).

Consideraciones de disefio para acceso seguro a tra-
vés de escaleras

Las normas y notas técnicas de referencia, particular-
mente NTP 408 y la Norma EN 14122-4 para Europa, es-
pecifican que las dos alternativas principales para la pro-
teccién contra caidas de los usuarios de escaleras fijas
son las jaulas de seguridad y los dispositivos anticaida de
tipo guiado como las lineas de vida verticales rigidas, és-
tas Ultimas certificadas con la norma EN 353-1. A conti-
nuacion, exponemos brevemente los criterios de identi-
ficacién que pueden guiar al disefador a la eleccién de la
mas adecuada.

Riesgo residual

El llamado ‘riesgo residual de caida’ que debe cumplir un
usuario que se desplaza a lo largo de una escalera con
proteccién circundante tipo ‘jaula’, radica en el hecho de
gue la caida puede no ser detenida por la jaula. En cambio,
el uso de un sistema anticaidas tipo linea de vida vertical
rigida, junto con el uso de un punto de anclaje al que
pueda conectarse el usuario una vez haya llegado a la al-
tura/nivel deseado, es un sistema capaz de eliminar este
riesgo residual, ya que el usuario siempre esta protegido
de la caida en cualquier lugar.

Nimero de personas que pueden utilizar la

escalera a lavez

Este numero no esta definido en las normas. Los sistemas
anticaidas o lineas de vida verticales rigidas permiten que
varios usuarios suban al mismo tiempo. Esto es posible
porque la distancia de frenado, en caso de una caida, queda
definida, y las cargas y requerimientos de fijacién del sis-
tema estan bien definidos. En el caso de los fabricantes
de escaleras con proteccion circundante (jaula) deben in-
dicar en su documentacion si la escalera puede ser usada
por una sola persona o varias personas a la vez.

[nferempresas.

D
(@)

2
@)
C
(@)
()
+—




8

(@)

SEGURIDAD EN ALTURA

D
(@)

1
©)
C
O
)
+—

dia existen sistemas que
en la ‘jaula’ por un rail guia
ble metalico de retencion.

Procedimiento de uso y rescate. Obligacion de

uso de arnés

Para los sistemas anticaidas tipo linea de vida rigida esta
claramente definido que, para su uso, el usuario debe
estar equipado con un arnés anticaidas. Este requisito es
esencial para el procedimiento de rescate. En las escale-
ras con proteccién circundante o 'jaula’ no hay indicacio-
nes en este sentido: el usuario podria subir por la escalera
sin el uso de ningun dispositivo anticaidas ni arnés; esto

[nferempresas.
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requiere que se tenga en cuenta en la definicién de los
procedimientos de emergencia y de rescate del usuario
herido, en caso de quedar atrapado en la 'jaula’ tras una
caida.

Uso de casco de proteccion

En el uso de escaleras Faba de Tractel esta previsto el
uso del casco. Al no haber estructura detras del usuario,
no hay ningun riesgo de golpe. En cambio, en las escale-
ras tipo 'jaula’ el usuario esta expuesto a darse un golpe
con los aros y elementos circundantes de la escalera. En
este sentido, la Norma EN 397 especifica, en el punto
3.1, que el casco esta destinado a “proteger la parte su-
perior de la cabeza del usuario”. La parte inferior de la
cabeza 0 nuca no esta considerada en la norma ni los po-
sibles ensayos. En el punto 3.10 también habla de “ac-
cesorios de proteccion posterior del casco”, pero no exis-
ten estos accesorios especificos en el mercado.

Procedimiento de rescate de accidentados

En caso de caida, hay que rescatar al usuario en el menor
tiempo posible. La forma mas répida para rescatar/des-
cender al usuario accidentado es mediante un descensor
de velocidad controlada EN 1496. El proceso de rescate
requiere que el socorrista llegue hasta donde cayo el ac-
cidentado, se ubique por encima de su vertical, conecte
al accidentado al descensory, si es necesario, lo eleve li-
geramente para luego descenderlo con precaucion. En
caso de escaleras provistas de linea de vida vertical rigida,
este procedimiento de rescate funciona de forma rapida,
incluso si el accidentado esté inconsciente, ya que éste
estard equipado con un arnés y conectado a la linea de
vida vertical rigida mediante un dispositivo anticaldas. En
el caso de una caida en una escalera con proteccion tipo
‘jaula’, el rescate puede plantear grandes dificultades. La
primera es la composicién del trabajo del equipo de res-
cate ya que, debido a que hay riesgo de dafnos colaterales
graves, debe preverse la presencia constante de personal
meédico o paramédico. La segunda esté relacionada con
la presencia o no de un arnés al que conectar el descen-
sor. La tercera, tiene que ver con el hecho de que el so-
corrista no tiene espacio para conectarse al accidentado.

Sistema anticaida Faba A12

El uso de la proteccién anticaida Faba permite recorrer
con total seguridad escaleras/vias de salida en instalacio-
nes fijas.

N N N W TN WY |

En el uso de escaleras Faba de Tractel estd previsto el uso del casco.
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Faba ofrece un sistema de deslizamiento interno
Unico en el mercado

Aplicaciones

En altura: torres eléctricas, repetidores, postes de tele-
comunicaciones, chimeneas, molinos, edificios, depdsi-
tos elevados, pilastras de puentes, andamios e instala-
ciones industriales. En profundidad: acceso a alcantarillas,
estaciones de servicio y depdsitos, minas, depdsitos de
agua y de estabilizacion y pozos y canales verticales en
general.

Ventajas

Gracias al carro anticaida (dispositivo anticaida maévil), el
sistema permite subir y descender con seguridad a cual-
quier altura y profundidad. Faba ofrece un sistema de
deslizamiento interno, Unico en el mercado. Esto significa
que todos los rodillos del carro anticaida deslizan por el
interior del carril. Por lo tanto, es posible compensar de
manera optima la tolerancia constructiva, y el carro esta
en todo momento listo para accionar el bloqueo. En su-

bida, el carro desliza facilmente, por lo tanto no hay ningin
esfuerzo por rozamiento, como se ha podido confirmar
de forma regular con profesionales que trabajan de forma
cotidiana con este sistema. El sistema, de fécil instala-
cién, incluye numerosos componentes combinables, con
los cuales es posible satisfacer cualquier exigencia.

Sistema A12, principio simple y seguro

1. Escalera anticaida Faba Sistema A12 con carril central
fijado a la estructura.

2. Carro anticaida que corre por el carril fijo.

. Arnés de seguridad conectado directamente al carro.

4. El sistema Faba es el Unico que tiene todos los meca-
nismos de deslizamiento dentro de la guia, garanti-
zando siempre un perfecto y suave deslizamiento.

w

Todos los sistemas son conformes a la Norma DIN 18799
1y2,EN3531,VG11 CNB/P/11.073 y CEE 89/686.m
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Camaras térmicas bullet y minibullet

Las nuevas FLIRTCX abren un nuevo rango de aplicaciones gracias
a su capacidad para ofrecer imagenes térmicas de alto contraste a
un coste muy asequible y con una funcionalidad mds que probada
para deteccién a corta y media distancia.

« Imagenes nitidas incluso en total oscuridad

« Alto rendimiento 24/7 tanto de dfa como de noche
+ Deteccion eficaz a corta y media distancia

« Eliminacion de falsas alarmas

« |deal para proteccion de zonas residenciales, casas,

empresas, edificios publicos y locales comerciales

Tel. +3496 1321101
Fax : +3496 1321108
E-mail : cctvcenter@cctvcentersl.es
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